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Hierbij bieden wij u al weer ons 3° boekje aan. Het boekije is geschreven
door Benjamin Margarita die in juni jl. afgestudeerd is op het onderwerp
IPv6 aan de Hogeschool Utrecht.

Inmiddels is Benjamin Margarita bij NiVo in dienst getreden en hebben wij
toestemming gekregen van de Hogeschool Utrecht om zijn onderzoek in de
vorm van dit boekje uit te geven

Namens alle NiVo-medewerkers veel leesplezier toegewenst!

Gerard Niersman
Erik Vollers
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De auteur:

Benjamin Margarita

In juni 2009 ben ik afgestudeerd aan
Hogeschool Utrecht (HU) Faculteit Natuur en
Techniek voor de opleiding Elektrotechniek i
Telematica met het specialisatieprofiel
Communicatie Technologie.

Na een periode van ups en downs in mijn
opleiding heb ik al mijn theoretische vakken
en projecten afgerond.

Na al het zoek- en speurwerk naar de juiste
afstudeerplek en opdracht ben ik uiteindelijk
terecht gekomen bij de Shared Service
Centrum ICT (SSC-ICT) afdeling van
Hogeschool Utrecht. SSC-ICT wilde een
onderzoek starten naar de introductie van
IPv6 en de impact daarvan op het netwerk
van HU.

IPv6 is voor velen onbekend. Daarom leek
het mij een interessant onderwerp. Na mijn
eerste sollicitatiegesprek heb ik goed
nagedacht of ik het al dan of niet wilde doen.
Uiteindelijk heb ik besloten de opdracht te
aanvaarden en kreeg ik de opdracht met de
titel Al Pv6é i mp ac tHetaesutdatyaneleze apdracht d e
vind u in dit boekje.

Inmiddels heb ik deze opdracht afgerond en ben kort daarna in dienst
getreden bij NiVo.
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Het bedrijf:

NiVo network architects is een onafhankelijk adviesbureau op het gebied
van de Informatie en Communicatie Technologie en richt zich op de
volgende marktpartijen:

1 Top 500 ICT eindgebruikers
1 Service providers
91 ICT dienstverleners
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Het realiseren van een ICT infrastructuur is voor ons als het bouwen van
een huis. Als netwerkarchitecten maken wij niet alleen het ontwerp maar
Zijn van begin tot eind betrokken bij de realisatie. Wij communiceren daarbij
op alle niveaus binnen uw organisatie.

©Benjamin Margarita www.nivo.nl
Hogeschool Utrecht 2009 5/92



network architects

Inhoudsopgave
1 18] =3 o 11 T P 10
2 Probleemstelling...........coovvviiiiiiiiiiiiee e 12
G T © ] To | = Uod o | PSS 19
4 (180T [ T SRR 20
4.1 IPV6 Stappenplan .......cccccviiiiii 20
4.1.1 Stap 1: BeWUSIMAKING.........cuvviieiiiiiieee et 20
4.1.2  Stap 2: INVentariSatie.........ccoovveiieiiiiieee e 20
4.1.3 Stap 3: Netwerk management tools onderzoek....................... 20
4.1.4 Stap 4: Software onderzoek...........ccocouveviiiiiiiiiiiniii 20
415 Stap 5: IPv6 reeks en adresplan...............ccccoovvvevvviiiiiiininnnnnnn. 20
4.1.6 Stap 6: TeStOMUEVING.......coiiiiieieeeeeeeieiccerr s e e e e e e e e e e e e e aeeeanns 21
4.1.7 Stap 7: ProducCtieOmMgaWl.......ccooeeieieeeeeeeeeie e 21
5 IPV6 DasiSkennIS...........covvvviiiiiiiiiiieiiiee e 22
5.1 D IPVB-PrefiX..ccii it 23
5.2 IPV6 AdreSSering......ccccoeeieiiieiee e 24
5.3 DHCPVB....cii ittt ettt e 26
5.3.1  SAISCHL...uutiiiiiiiie e 26
5.3.2 Stateless autoconfiguratie...........ccccceeeeiiiiiiiieeeiiiieecee 26
5.3.3 Stateful autoconfiguratie.............cccoevvviiiiiiiiiiii e 29
5.3.4 Domain Name System (DNS).........ccccoviiiiiiiiiiiiiee e 30
6 Hardwareonderzoek............cccoceeeiiiiininiiceeeeeeeeeeeeeeeeeeeee 31
7 IPV6 ondersteurmg in OS..........ccooviiiiiiiiiiie e 37
4% T VT o 01 PR 37
7.1.1  Windows XP Windows Server 2003..........c.ccoovvurrrrmmreeeeeeeennn 37
7.1.2 Windows Vista en Windows Server 2008.........ccccceeeeevieiinnenns 39
T2 MAC OS oottt 40
7.3  FreeBSD...o 41
T4 LINUX ettt a e 42
7.4.1 DHCPV6 ONAersteUNING ......cceeeiieeeeeiiiiieiiiieeee e e e e e eiieieeees 42
7.5  Beveiligingprobleem ... 42
7.6 CONCIUSIE ...ttt a e e 43

www.nivo.nl ©Benjamin Margarita
6/92 Hogeschool Utrecht 2009



8 Impact NetWerktoOIS.........oviiiiiieec e 44

8.1  Multi Router Traffic Grapher (MTRG) + Flowscan ...................... 44
8.1.1  NEtFIOW VEISIE D..eeviieiiiiiiei it 44
8.1.2  FlOWSCAN.....eiiiie ettt 44
8.1.3 Multi Router Traffic Grapher (MRTG)......ccccovviveieeeeeeiieeee s 45

8.2 SOISOM.. e 45

8.3  HP Openview Network Node Manager (7.53) .....ccccocceeviireeennnnn. a7

8.4  Ciscoworks LMS 2.6 Lan Manager Solution .............cccoccveeennne. 48

8.5  CONCIUSIE ...ttt 50

O AAIeSPlaN......oiii i 52
9.1 Geografie & DNS naam............ccccceeiiiii 52
9.2  Huidige vlan nUMmMEers..........ccccc 53

10 TeStNEIWEIK......coveeeiiiiee et 55

10.1  BasSiSiNStelliNgEN .......cocuviiiiiiiiiie e 55

10.2 Borderrouter configurati€............cceeeerieiieiiiiiee e 55

10.3  Firewallconfiguratie...........cocouviiiiieiiiiiiee e 57

10.4 Configuratie Core-router 1 ........ccccoooiiiiiiiiiiiiiiiiiese s 59

10.5 Wireless configuratie: .........ccccoeeeiiiiiiiiiic e 61

10.6  Problemen ... 62
10.6.1 Probleem L. ...t 62
10.6.2 TOIEUOD....iiiieii ettt e e 63
10.6.3 Probleem 2....cooviiiieeiiieeeeee e 64

11 Impactanalyse applicatielandschap...............ccccevvvvinnnee. 66

S R O 1= | PP TP UPPPPTN 66
1221 TECHNIEK. ..t 66
11.1.2 Huidige Situatie..........ccoeeeiiiiiiiieeeeeeecer e e e e, 67
11.1.3 IPV6 ONAErStEUNING.......evvviiieiiiiiiiiiiieee e e e e e e e e e e eeeeeeeeeeeeeeerannaaan 68
5 O O A o o[£ =SS 69

11.2  SharEPOINt......oiiiiee i e e e e e 70
11.2.1 HUIge SItUALIE......eeiieiiiiiiie e 71
11.2.2 IPVBONAEISIEUNING.....ceiiiiitiiieeiiiiiie e e ettt iee e e e 72
11.2.3 CONCIUSIE...eeiiiiieiiiiiiiiieeeeee et eenienneeeee e 2

11.3  VUDIS SMAIT..eeiiiiiiiiiiieiii et e e e 73
11.3.1 HuUidige SItUALIE.......cceii it 73
11.3.2 IPVBONAEISIEUNING....cciiiiiiiiiiiiiiiieeetee e e e e 74
TG T T o o] 11 = SO .

11,4 DYNAMICS AX eeeiiieeeiiiiieiiie e e e e sistteeee e e e s s sntaaee e e e e e s s snnnteeeeeeeeesennnnes 74
11.4.1 HUidige SItUALIE........cceiieeiiieieeee e e e e e 74

11.4.2 IPVBONAErStEUNING.....cciieeeeiieiciiiiieeeeeer e e e e e e s e e senreeer e e e e eaeeaeeeas 74



N B o T T [ £ =Y £

12 Eindconclusies en aanbevelingen...............ccccccoevvienns 76
121 NEIWETK ceeieiiiiiee ittt 76
12.2  BeSturingSSYSIEMEN ......cciiiiiiiieiiiiie et 76
12.3  Netwerkmanagementtools. ..........cccveiieiieiiiiiie i 76
12,4 APPHCALIES ...eeeiieiiiiie et 76
12.5 AGNDEVEIINGEN ... e 77

13 Lijst van afkortingen en definities.............ccooeeeeeeiiiee e 78

14 ReferentieS......cccuuuiiiiiiiiieeie e 79
141 WEDSIEES ...t 79
14.2  LiteratuurlifSt........eeee 79

15 Bijlage 1: IPv4 adresplan.........cccceevvveiiiiiiiimiiiiiieieaeeeenn 80

16 Bijlage 2: IPv6 adresplan..........cccccevvveeviiiiiimiiiiiiiiiieeeenn 84



Deze scriptie is de uitkomst van het o
Shared Service Center ICT i Hogeschool Utrecht (SSC-ICT HU).

In deze scriptie komen de volgende vraagstellingen aan de orde:

Wat is het probleem rond IPv6? Hier wordt gekeken naar wat de mogelijke
oplossingen zijn en waarom juist dual stack de oplossing is.

Wat is de impact op het netwerk om een testomgeving te creéren?
Om deze vraag te beantwoorden, moest de netwerkapparatuur tot en met
de besturingssystemen onderzocht worden.

Wat is de impact is op de applicaties Osiris, SharePoint, Microsoft
Dynamics AX en Vubis als IPv6 gebruikt gaat worden?

Wat is de impact op vier van de gebruikte netwerk managementtools
Solsoft, HP Openview Network Node Manager, Cisco Works LMS en
MTRG?

Daarna wordt beschreven hoe het ontworpen concept-adresplan is
opgesteld. Vervolgens wordt in een stappenplan weergegeven hoe de
testomgeving is gecreéerd.

De analyses zijn aan de hand van eerder onderzoeken en informatie uit de
specificaties gedaan. In bepaalde gevallen is er contact gelegd met de
leveranciers of ontwikkelaars. Enkele voorbeelden hiervan zijn: Cisco en
Exaprotect.

Een paar van de belangrijkste conclusies uit het onderzoek zijn:
MNAT op NAT is geen oplossing o0

fHet is duidelijk dat de ene netwerkmanagementtool IPv6 wel ondersteunt
en de andere niet. Als |1 Pv6 ondersteun

fEr zijn verschillende meningen met betrekking tot het maken van een

adresplan. De een zegt dat je genoeg adressen krijgt dus doe er maar wat

je mee wilt, ze zullen niet opraken. De andere zegt dat je de adressen niet

moet verspillen, dat is al bij |l Pv4 ge



Shared Service Center ICT I HU merkt op dat er in de toekomst
moeilijkheden zullen ontstaan door het gebruik van het IPv6. Om beter
zicht te krijgen op wat deze moeilijkheden zullen zijn, heeft het SSC - ICT
een onderzoek gestart.

ONDERZOEK

2009 2010 2011 2012

Deze impactanalyse is onderdeel van een aantal fases dat in een aantal
jaar zal worden uitgevoerd.

1 Onderzoeksfase:
In deze fase wordt onderzoek gedaan naar de mogelijke
problemen en oplossingen.
1 Testfase:
In deze fase wordt wat onderzocht is, getest en uitgeprobeerd.
1 Implementatiefase:

In deze fase wordt wat getest en uitgeprobeerd is, in productie
genomen.

Deze opdracht bevindt zich in de onderzoeksfase.

Voordat er aan de onderzoeksopdracht gewerkt kan worden, is er kennis

opgedaan over IPv6. Deze kennis is opgedaan door de problematiek rond
dit protocol te bestuderen.

Als eerste wordt het probleem rond IPv6 uitgelegd, en vervolgens waarom
dit onderzoek belangrijk is.

Het eerste deelonderzoek gaat over de besturingssystemen die gebruikt
worden. Er is onderzocht of deze met IPv6 overweg kunnen en in welke
mate ze het ondersteunen. Dit is belangrijk want als een
besturingssysteem IPv6 niet ondersteunt, kan de eindgebruiker er geen
gebruik van maken.



Vervolgens is er een impactanalyse op de hardware gedaan. Om een
basis-testomgeving te creéren, is gekeken naar wat de impact is op de
hardware van het netwerk.

Er is een impactanalyse uitgevoerd op vier belangrijke
netwerkmanagementtools, namelijk: Multi Router Traffic Grapher, Solsoft,
HP Openview Network Node Manager en CiscoWorks Lan Manager
Solution. Deze tools zijn belangrijk voor het monitoren van het netwerk. Als
IPv6 ingevoerd wordt, moet deze ook gemonitored worden.

Heel belangrijk is het ontworpen concept adresplan. Het is belangrijk omdat
een adresplan voor 10 tot 20 jaar wordt gebruikt. Een voorbeeld hiervan is
het IPv4-adresplan van HU dat sinds 1992 in gebruik is. Er wordt uitgelegd
waarom voor de indeling is gekozen en waarmee rekening is gehouden om
dit adresplan te ontwerpen. Dit adresplan is ontworpen op grond van de
bestaande adresplannen.

Daarna wordt uitgelegd hoe het hele testnetwerk stap voor stap in gebruik
is genomen, wat de eventuele problemen zijn die kunnen ontstaan en
oplossingen voor deze problemen.

Vervolgens is er een impactanalyse op vier applicaties uitgevoerd namelijk:
Osiris, SharePoint, Vubis en Microsoft Dynamics. Deze applicaties zijn
belangrijke applicaties voor HU. En het is dus belangrijk om te weten of
deze IPv6 ondersteunen of niet.

Afsluitend worden de eindconclusies over het hele project, alle
ondervindingen en aanbevelingen op een rij gezet.

Het laatste hoofdstuk is het projectmatige deel van het project. Hierin wordt
verteld hoe het project in zijn geheel is verlopen en hoe de planning is
verlopen.



Circa 88 % van de IPv4-adressen is
uitgegeven. Er wordt geschat dat, als de
uitgifte van IPv4 met hetzelfde tempo
door gaat, het laatste IPv4-adres in 2011
wordt uitgegeven. In 2008 is in China de
uitgifte van IPv4 adressen met ongeveer
34 % gestegen en in Brazilié met 27 %,
ten opzichte van 2007 daarvoor.
Onterecht wordt aangenomen dat twee
jaar genoeg tijd is om nog geen zorgen te
hebben over dit onderwerp. Doordat niet
alle applicaties en hardware IPv6
aankunnen, kan er in het bedrijfsleven
niet in één keer overgestapt worden van
IPv4 naar IPv6. Er is dus noodzaak om
nu al naar de juiste oplossingen te gaan
zoeken. IPv6 moet daarom geleidelijk

geintroduceerd worden en vervolgens Murn of IPv4 Address
langzaam IPv4 uitfaseren. Dit betekent F38, 464,379
dat IPv6 en IPv4 samen moet gaan

werken, totdat alle applicaties en lHﬂG:ﬂ'E

apparaten IPv6 aankunnen.

Waarom van IPv4 naar IPv6, waar is IPv5 gebleven?

| Pv5 was een experimenteel protoco
Protocol 6. Het was een experiment
een experiment gebleven en daarom nooit een officieel protocol geworden.
Omdat de naam IPV5 al gebruikt was, is toch gekozen om de nieuwe
Internet Protocol IPv6 te noemen om misverstanden te verkomen.

IPv4 tegenover IPv6

Een IPv4 adres bestaat uit 32 bits, dat zijn 4,3 x 10 ® adressen. IPv6 heeft
een adres van 128 bits, dat is vier maal de hoeveelheid bits van IPv4. Dat
geeft een totaal van 3,4 x 10 adressen en is dan meer dan genoeg om
wereldwijd elk netwerkapparaat van een uniek adres te voorzien.

I ge
Voor



In tabel. 1 zijn de belangrijkste eigenschappen van IPv6 tegenover IPv4 op

een rijtje gezet.

Voordelen van
IPv6

Adresruimte 4,3x10° 3,4x10% 7,9 x 10*® meer
adressen dan
IPv4
Configuratie Handmatig of Handmatig, Minder kosten en
DHCP stateless foutmeldingen
autoconfiguration
of DHCP
Broadcast / Gebruikt beiden ' Geen broadcast, | Efficiénter
Multicast andere vorm van gebruik van
multicast bandbreedte
Anycast Geen deel van  Integraal Efficiéntere
het originele onderdeel van routering
protocol het protocol
Netwerk- Grotendeels Link-local Minder kosten,

configuratie

handmatig

adressen maken
hernummering
van hosts en

eenvoudiger
migratie

routers
makkelijker
Beveiliging Gebruikt IPsec | IPsecis Betere beveilging
om integrreaal mogelijk
datapaketten te onderdeel van
beveiligen. het protocol
Mobiliteit Mobile IPv4 Mobile IPv6 Biedt snellere

handover en
efficiéntere
routering.




IPv6 is ontworpen door Steve Deering en Graig Mudge bij Xerox PARC en
is vervolgens overgenomen door The Internet Engineering Task Force in
1994. Toen had het nog de naam IPng, IP Next Generation. In juli 1999 zijn
de eerste IPv6 adressen uitgegeven. De uitgifte van IPv6 adressen is
sindsdien langzaam gegaan omdat Network Adress Translation ( NAT ) al
in de IPv4 omgeving gebruikt was. NAT is het vertalen van IPT adressen en
vaak ook TCP/UDP poortnummers uit de ene gescheiden reeks in de
andere. Het doel hiervan is het toelaten van meerdere gebruikers van één
netwerk tot het internet via één IP-adres. Dit betekent dat er minder IPv4
adressen nodig zijn om meerdere gebruikers toegang te geven tot het
internet.

Het is een feit dat de IPv4 adressen op zullen raken.

Er wordt vaak voor een tussenoplossing gekozen. Zoals NAT op NAT in
een bedrijffsopstelling en daarna kan NAT toegepast worden bij internet
leveranciers. Als dit toegepast wordt heeft het negatieve gevolgen.

Dit blijkt uit de volgende uitleg:

Er zijn 16 bits gereserveerd per poortnummer, dus één NAT router kan
maximaal 65536 connecties aan. Een gemiddelde gebruiker heeft al snel
200 connecties en zware gebruiker heeft al snel 400 connecties open
staan. Internet heeft al een grote rol in ons leven, dus we gaan ervan uit
dat iedereen 400 connecties gebruikt. Een Internetprovider zou dan 65536
/ 400 = 163 gebruikers achter één nat kunnen plaatsen.

In het volgende voorbeeld heeft elke eindgebruiker ongeveer 50 sessies ter
beschikking. Door het gebruiken van NAT op NAT wordt het aantal
beschikbare sessies per gebruiker verminderd.

In de afbeeldingen hieronder is geillustreerd hoe Google Maps met steeds
minder beschikbare sessies wordt opgezet.
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Bij elke vermindering van de beschikbare sessies is te zien dat er een
grijze vlak openblijft en bij minder dan 5 sessies er een time out ontstaat.
Performance is de reden waarom NAT op NAT geen oplossing is.

Een ander ongewenst effect is een illegale handel in IPv4 adressen. Wie
adressen over heeft kan ze voor een zeer hoge prijs verkopen. Landen in
ontwikkeling kunnen niet op tegen deze handel omdat het te duur is. Zij
zullen overgaan naar IPv6 omdat het goedkoper is. Dit zal ertoe leiden dat
deze landen IPv6 zullen gebruiken, omdat zij niet aan IPv4 adressen

kunnen komen.

Dus:

Al s wi j ni et
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Wanneer de IPv4 adressen echt op zijn, zal alle nieuwe apparatuur die een
IP adres nodig heeft op IPv6 worden aangesloten. Deze apparaten zullen
ook moeten communiceren met de apparaten die op IPv4 zijn aangesloten.
Als dat niet gebeurt zullen twee werelden van internet ontstaan. Dit wil
niemand.

S S

Om dit te voorkomen moet er een tussenweg gebruikt worden.
Er zijn verschillende manieren waarop dit gedaan kan worden:
1. Het vertalen van IPv4 naar IPv6 en omgekeerd.

IPv4 | IPv6
Translator

8 @

Het vertalen van IP adressen is een complexe rekenkundige bezigheid.

91 De routers zullen zich bijna alleen maar bezighouden met het vertalen
van adressen i.p.v. het routeren.
1 IPv6 wordt ook dynamisch toegewezen door de router.

Dit zal uiteindelijk leiden tot een traag netwerk.

Een andere oplossing is dual stack. Hier is een host router met IPv4 en
IPv6 protocol stacks uitgevoerd. Deze router wordt dan met IPv4 en IPv6
adressen geconfigureerd, waardoor de router data van beide protocollen
kan verzenden en ontvangen.



Dual Stack
Router

Ook communicatie met andere IPv4 en IPv6 gebruikers op het netwerk is
dan mogelijk.

Het uiteindelijke eind beeld waar naar toe gewerkt zal worden is afgebeeld
in het figuur hieronder.

IPv6 mobile

Huis gebruiker IPv4 + (IPv6 )

IPv4 + ive NAT

IPv4 + IPv6
Bedrijf IPv6 IPS
)

WAN

Hosting IPv4 + IPv6

De meeste netwerkapparatuur wordt al een aantal jaren dual stack
uitgevoerd. Deze functie staat in de meeste gevallen uit en moet handmatig
aangezet worden. Dit betekent dat niet alle apparatuur direct vervangen
moet worden.

Voor apparatuur die niet geschikt is, kan volgens het afschrijvingregime

nieuwe apparatuur worden aangeschaft. Dit houdt in dat als een apparaat

zijn AEnd of Lifed heeft bereikt, veryv
dat moment vervangen door een apparaat dat IPv6 aankan. Hierdoor



blijven de kosten laag. Dit is de reden waarom dual stack nu al inzetten de
meest gebruikte tussenstap is.

Uiteindelijk zal de complete overgang gemaakt moeten worden, want als je
dual stack draait heb je toch voor elke eindgebruiker een IPv4 adres nodig.



1 Onderzoek en lever een onderbouwd voorstel hoe de IPv6-
adressen verdeeld kunnen worden in het HU netwerk, dus een
IPv6-nummerplan. Rekening houdend met DHCPv6 en de HU
VLAN structuur.

1 Onderzoek wat de veranderingen in de netwerkhardware moeten
zijn om een dual stack-omgeving te creéren.

1 Lever een basis dual stack-netwerk: IPv6-adressen aanvragen bij
Surf-Net. Aansluiten op de Core Routers, in de productie-opstelling
met Cisco, Unix, Microsoft en Apple apparatuur.

1 Onderzoeken wat de impact is op de tools voor (netwerk)beheer
zijn.

Het gaat om de volgende tools:

1. MTRG

2. Solsoft

3. HP Openview Network Node Manager.
4. CiscoWorks

1 Onderzoek wat de impact is op het bedrijfsapplicatielandschap en
dan met name de belangrijkste hogeschool-brede applicaties:
Osiris, SharePoint, Vubis en MS Dynamics.

T Een ficookbooko waarin het schrevhne!l e i |
is, hoe en waarom er gekozen is voor het adresplan, wat de
veranderingen in het netwerk zullen zijn. Hoe het basis dual stack-
netwerk tot stand is gebracht en welke managementtools nog
gebruikt kunnen worden, welke niet en de oplossing daarvoor. Wat
de impact is op de bedrijfsapplicaties die onderzocht zijn. Inclusief
configuratie voorbeelden en schema:

1 Een afstudeereindverslag met hetzelfde inhoud als het Cookbook,
met een extra hoofdstuk over de planmatige werkwijze - verloop
van het project.



4.1 IPv6 Stappenplan

Het is essentieel dat er een stappenplan aanwezig is om tot een goede
implementatie van IPv6 dual stack te komen. Hiervoor zijn de volgende
stappen belangrijk.

4.1.1 Stap 1: Bewustmaking

Bestudeer het IPv6 onderwerp en maak alle medewerkers bewust van dit
onderwerp zodat zij dit gaan bestuderen. Zorg ervoor dat alles wat nieuw
aangeschaft wordt, IPv6 native ondersteund. Volg de nodige cursussen en
leid alle betrokken personen op.

4.1.2 Stap 2: Inventarisatie

Inventariseer alle IT apparatuur die gebruikt wordt en kijk of deze IPv6
ondersteund. Onderzoek wat er gedaan moet worden als deze IPv6 niet
ondersteund. Moet er een software update gedaan worden? Of moet
apparatuur vervangen worden?

4.1.3 Stap 3: Netwerk management tools onderzoek

Onderzoek alle netwerkmanagementtools die gebruikt worden of deze IPv6
ondersteunen. Als deze IPv6 niet ondersteunen, ga dan na wat er gedaan
moet worden. Moet er getipgrade worden of moet er een andere tool
aangeschaft worden?

4.1.4 Stap 4: Software onderzoek

Onderzoek alle software die gebruikt wordt. Welke software kan IPv6 aan
en welke niet. Zodat ze ook in de dual stack omgeving goed blijven
functioneren.

4.1.5 Stap 5: IPv6 reeks en adresplan

Vraag een IPv6 reeks aan. Denk goed over het adresplan, een IPv6
adresplan moet net als bij IPv4 10 tot 20 jaar gebruikt worden. Maak
vervolgens een adresplan en neem voldoende tijd om een duurzaam
adresplan te ontwerpen.



4.1.6 Stap 6: Testomgeving

Creéer een testomgeving op de productienetwerk door IPv6 in een kleine
omgeving aan te zetten en te gebruiken. Begin vervolgens met het testen
van alle onderdelen.

4.1.7 Stap 7: Productieomgeving

Als alles getest is kan dual stack draaien. Lever dan diensten over dual
stack. Als er problemen ontstaan, val dan terug op IPv4.



Een IPv6-adres bestaat uit 128 bits, een Ipv4-adres bestaat uit 32 bits. Dat
is een vier maal zoveel bits. HU heeft een IPv4 klasse B netwerk met
netwerk id. 162.20.xxx.xxx. Dit is goed te onthouden want voor het host id
moet je maximaal zes decimale cijfers onthouden. Is een IPv6 moeilijker te
onthouden of toch niet? Om daar achter te komen wordt het IPv6 adres
formaat helder beschreven:

Een IPv6 adres wordt geschreven in 8 groepen van 4 hexadecimale
getallen en gescohetiedkeenn.door een i

Een groep van xxxx representeert een 16 bit hexadecimaal getal en elke x
een 4 bit hexadecimaal getal.

Dit is volledig uitgeschreven geldig IPv6-adres, en is niet te onthouden.
Gelukkig mogen ze ingekort worden.

Er gelden dan wel de volgende regels:

1 Nullen aan het begin van een groep mogen weggelaten worden.

1 Bij groepen van vier 0000 mogen er drie 0 verwijderd worden.

1 Maar groepen van vier 0000 mogen ook weggelaten worden. Dit
geeft als resultaat.

1 Als er meer dan één groep nullen naast elkaar word weggelaten
dan moet en:o0e&kenstnaast elkadr geplaats worden waar
de groepen zijn weggelaten.



Dit mag maar 1 keer in het hele adres gedaan worden.

Verder zijn de eerste 3 groepen meestal hetzelfde omdat deze vast staan.
In dit geval hebben we een /48 subnet. Dit betekent dat de eerste drie
groepen gelijk zijn.

2020 Wordt door de Ripe uitgegeven aan een Local Internet Registry.
550 : Wordt door de LIR uitgegeven aan een Internet Service Provider.
330 : Wordt door de Internet Service Provider aan een bedrijf toegekend.

Deze factoren zorgen er voor dat een verkort IPv6-adres makkelijker te
onthouden is dan het volledig uitgeschreven IPv6-adres. Nog makkelijker
wordt het als er in het subnetplan rekening hiermee wordt gehouden. In het
subnetplan ontwerp op pagina 39 wordt dat verder uitgelegd.

5.1 De IPv6-prefix

Een IPv6-adresprefix is een combinatie van een IPv6-prefixadres en een
prefix lengte. In deze vorm wordt het weergeven als IPv6-prefix/prefix-
lengte en geeft een blok of een netwerk weer. De /prefix-lengte is een
decimaal getal dat het aantal hoge bits weergeeft dat het netwerkdeel van
het adres bevat.

/48 is dus een binair getal en betekent dat het netwerk deel uit 48 bits
bestaat.

2020 = 16 bit
550 =16 bit
330 = 16 bit +

48 bit  2020:550:330:0000:0000:0000:0000:0000



5.2 IPv6 adressering

IPv6 heeft drie type adressen: unicast, multicast en anycast.

Een unicast adres is een uniek adres voor een apparaat in een netwerk.
Een unicast pakket wordt alleen naar dat unieke adres verzonden.

Met multicastadressen kan een groep machines in een netwerk bereikt
worden. Een pakket verzonden naar een multicastadres, zal aan alle leden
van de multicastgroep worden verstuurd.

Een anycastadres ligt tussen een unicast en mutlicast adres. Bij een
anycast stuurt een host een pakket naar een specifieke groep. Het maakt
niet uit welk lid het pakket ontvangt. Deze adressen zijn de zogeheten
gereserveerde adressen.

IPv6 - adres

Link-localadres

1/128 Het loopback adres is een

Loopbackadres unicast local adres. Als een

Link=localprefix gu==floRyale applicatie in een host een
pakket naar dit adres stuurt,
zal de IPv6 stack dit pakket
terugsturen op hetzelfde
virtuele interface.
Link-local prefix geeft aan
dat het adres alleen geldig
is in een scoop van een
link.

FCO00::/7 Deze adressen zijn alleen

adres routeerbaar in een lokale
site.

FF00::/8 Dit prefix is gereserveerd

voor multicast en bepaald
speciale protocollen bv:
FFOx::101 zal alle locale
NTP servers bereiken.

Site local FECO0::/10 Dit adres mag alleen binnen
een site gebruikt worden.



IPv6 - adres Beschrijving

Unspecified 111128
addres

o)l eii=le oo sl FFO2::1:FFxx:XxXx
multicast

adres.

IPv4 transition
IPv4 mapped
adres

::FFFF:0:0/96

Teredo 2001:: /32
tunneling

6 to4 2002::/16
adressering

2001:10::/28

2001:DB8::/32

Dit is een adres met alleen
maar nullen. Het mag nooit
toegewezen worden aan
interface. Het mag alleen
gebruikt worden voordat
een programma zijn IPv6
adres heeft gehad. (Routers
mogen geen pakketen
doorsturen naar dit adres)

De xx:xxxx zijn de drie
minst significante bits van
het unicast of anycast-
adres.

Deze adressen zijn
gereserveerd voor IPv4
omzet (vertaal)
mechanismes.

Overlay Routable
Cryptograpic Hash
Indentifiers zijn
ongerouteerde IPv6
adressen.

Deze prefix wordt gebruikt in
documentatie. Het kan overal
gebruikt worden waar een
voorbeeld-1Pv6-adres nodig
is.



5.3 DHCPv6

In de huidige situatie, worden IPv4 adressen via een DHCP-server
toegekend aan de eindgebruiker. Hierdoor hoeft de eindgebruiker geen
handmatige instellingen in te voeren om verbinding te kunnen maken met
het netwerk. Een soortgelijke situatie is ook gewenst bij IPv6.

Bij IPv6 zijn er drie mogelijkheden om aan een IPv6-adres te komen:

1. Statisch.
2. Stateless autoconfiguratie.
3. Stateful autoconfiguratie.

5.3.1 Statisch

Bij statische toewijzing moet de beheerder handmatig het IPv6-adres bij
een host invoeren. Deze handeling zal hij dan ook bij elke host moeten
uitvoeren.

5.3.2 Stateless autoconfiguratie.

Bij een stateless autoconfiguratie kunnen hosts automatisch hun IPv6
adres verkrijgen zonder handmatige configuratie van de host. Het wordt
aan de hand van het Neighbor Discovery Protocol bepaald. De hosts
maken gebruik van hun unieke IEEE 802 MAC-adres en de informatie die
ze van de router verkrijgen om zelf een IP-adres te genereren.

Om de stateless autoconfiguratie-stappen te kunnen begrijpen zijn de
volgende begrippen van belang:

5.3.2.1 Tentative adres

Dit adres is nog niet toegewezen. Het bevindt zich in de toestand voor dat
het toegewezen word. Namelijk tijdens de controle of het uniek is.

5.3.2.2 Preferred adres

Dit adres is toegewezen aan een interface en kan zonder beperkingen
gebruikt worden.

5.3.2.3 Deprecated adres

Gebruik van dit adres wordt afgeraden, maar is niet verboden. Het is
bijvoorbeeld een adres waarvan de levensduur bijna verlopen is. Het kan
nog worden gebruikt, maar kan storing veroorzaken als het verandert. Het
wordt dus niet gebruikt voor een nieuwe verbinding.



5.3.2.4 Link-local adres

De 48 hit unieke Ethernet MAC wordt omgezet tot een 64-bit ( EUI-64 (
Extended Unique Identifier)) formaat om het link-local adres te maken.

Oul D

Het eerste gedeelte van het MAC adres is de Organizational Unique
Identifier (OUI) code, dat is het nummer van de verkoper en het tweede
gedeelte is het ID serienummer van de netwerkkaart.

In het figuur hieronder wordt het getal FFFE in het midden van het 48 bit
MAC adres toegevoegd.

MAC
00:50:3E:E4:4C:00 Addrass
(48 Bit)
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Vervolgens wordt het zevende bit van het 64 bit geworden adres geset.
Een 0 betekent in dit geval een lokaal uniek adres en een 1 een globaal
uniek adres.

-




In EUI64-notatie wordt dit

Bij het verkrijgen van een IPv6-adres via de stateless autoconfiguratie

Link-Local

Only
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Valid

worden de volgende stappen uitgevoerd:

Een link-local adres wordt gegenereerd door FE80 voor de interface
identifier te plaatsen. Dit is een tentative adres.

De node voegt zich toe bij de solicited-node multicast groep FF02::1 voor
een tentative adres.

Vervolgens wordt er een neighbor sollicitatie bericht gestuurd met het
tentative adres als target adres. Dit detecteert of een andere node op de
link dit adres al in gebuik heeft. Als een node een reply stuurt, stopt de



autoconfiguratie en moet het adres handmatig ingesteld worden. Als er
geen reply terugkomt, wordt het tentative adres een preferred adres. Nu
gaat de host kijken welke routers er allemaal op de link zijn aangesloten
door een multicast FF02 : :2 bericht te sturen. Alle routers op de link geven
antwoord met een router advertisment. Voor elke router dat een
advertisment terug heeft gestuurd wordt er een IPv6-adres gegenereerd.
De adressen worden toegevoegd en worden op de lijst van toegewezen
adressen geplaatst.

5.3.3 Stateful autoconfiguratie.

Ondanks dat stateless autoconfiguratie veel mogelijkheden biedt heeft
stateful autoconfiguratie ook zijn voordelen. Stateful autoconfiguratie wordt
ook DHCPv6 genoemd en is vergelijkbaar met DHCP bij IPv4. Bij het
gebruik van DHCPvV6 kan een host extra informatie verkrijgen, bijvoorbeeld:
DNS, NTP en andere configuratie-informatie. De basiswerking van
DHCPV6 is net als bij IPv4.

De host stuurt bericht aan alle hosts binnen het eigen netwerk.

Alle hosts in het netwerk ontvangen dit bericht, ook de DHCP server. De
DHCP server(s) sturen antwoord terug, met informatie over de
netwerkinstellingen.

De host gebruikt de gegevens van de eerste DHCP-server waar hij
antwoord van ontvangt om zijn netwerkverbinding in te stellen. Nu kan de
host communiceren met de andere hosts.

De gegevens die doorgestuurd kunnen worden zijn:

Een uniek IP-adres
De Gateway-adressen
De DNS-server-adres

1
1
1
1 Het netmask



