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Voorwoord 
 
15 jaar NiVo… 
NiVo network architects bestaat dit jaar 15 
jaar. Op 15 juli 1991 trokken Gerard 
Niersman en Erik Vollers op 28 jarige leeftijd 
de stoute schoenen aan en startten toen NiVo 
Engineering VOF met als ondertitel 
“telematica en implementaties”. 
 
Het kantoor werd ingericht bij Erik op zolder 
in Nederhorst den Berg. NiVo werd toen ook 
wel eens de BVOZ genoemd (Bij Vollers Op 
Zolder). Op deze locatie werd wekelijks door 
de beide vennoten vergaderd en plannen gemaakt voor de toekomst. 
Al snel bleek dat de klanten van het eerste uur niet wisten wat het woord 
“telematica en implementaties” betekende. Desalniettemin was er in de markt 
een enorme behoefte aan specialistische kennis op het gebied van tele- en 
datacommunicatie en was er werk in overvloed bij vooral grote opdrachtgevers. 
In 1993 kwamen de eerste medewerkers en werd NiVo Engineering VOF 
omgezet in een BV en NiVo verhuisde naar een kantoorlocatie in Nederhorst 
den Berg die gehuurd werd van een bevriende dorpsrelatie. Op deze locatie 
heeft NiVo het ruim 12 ½  jaar volgehouden. 
 
Rond 2000 kwamen de moeilijkere jaren. De ICT sector stond onder druk en 
ook binnen NiVo kromp de orderportefeuille.  De marges stonden onder druk 
maar ons bedrijf bleef winstgevend. Om deze reden is in 2002 besloten om ons 
meer op het gebied van marketing & sales te gaan bewegen en onze 
afhankelijkheid van enkele grote opdrachtgevers te beperken. 
 
 
NiVo is altijd een no-nonsense bedrijf gebleven met de beide benen op de 
grond. We denken wel eens dat we om die reden de moeilijke jaren overleefd 
hebben. Inmiddels zijn we aardig gegroeid en opereren sinds eind 2005 vanuit 
een representatief kantoor in Weesp. Ons team isaanzienlijk uitgebreid tot 25 
medewerkers. Het succes van ons bedrijf is te danken aan onze medewerkers 
waarvan een aantal zich al meer dan 10 jaar voor NiVo inzet. Naast succesvolle 
uitvoering van onze opdrachten doen we ook heel veel leuke dingen met elkaar 
waarvan onderstaand een impressie 
 
 

 
 
In de sneeuw 
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Op 5 december   
 In de lucht 
  
 
 
 
 
 
 

 
 
Ondernemers willen vooral graag nieuwe dingen doen. Daarom  hebben we 
besloten om een boekje uit te geven. Veel leesplezier toegewenst 
 
 
 
Namens alle NiVo medewerkers veel leesplezier toegewenst ! 



©  NiVo network architects 2006  
    Visie op het veilig gebruik van Wifi                                        www.nivo.nl 4/32 
 

Inhoudsopgave 
 

 
1 Inleiding ................................................................................................. 6 
2 Basisbeveiliging principes in relatie tot WLAN.................................... 7 

2.1 Beveiligingsproces......................................................................... 8 
2.2 Beveiligingsbegrippen ................................................................... 9 
2.3 WLAN Bedreigingen................................................................... 10 

3 De ontwikkeling van beveiligingstechnieken binnen WLAN ............. 13 
3.1 Wired Equivalent Privacy (WEP)................................................ 13 
3.2 Wi-fi Protected Access (WPA).................................................... 14 

3.2.1 Authenticatie........................................................................ 15 
3.2.2 Versleuteling........................................................................ 16 
3.2.3 Hoe veilig is WPA ? ............................................................ 17 

3.3 IEEE802.11i................................................................................. 17 
4 WLAN beveiliging in de praktijk ........................................................ 19 

4.1 WLAN voor de Consument ......................................................... 19 
4.2 Bedrijf/Kantoor............................................................................ 21 

4.2.1 Beveiligingsstrategie............................................................ 22 
4.2.2 Schaalbaarheid ..................................................................... 23 
4.2.3 Authenticatie........................................................................ 24 
4.2.4 Rogue AP’s .......................................................................... 25 
4.2.5 DoS ...................................................................................... 25 

4.3 Openbare ruimte .......................................................................... 26 
4.4 Wardriving en Hacking................................................................ 26 
4.5 Tot slot ......................................................................................... 28 

5 Bronvermeldingen ............................................................................... 29 
5.1 Boeken en publicaties .................................................................. 29 
5.2 Interessante organisaties en leveranciers ..................................... 29 

6 Index .................................................................................................... 31 
 



©  NiVo network architects 2006  
    Visie op het veilig gebruik van Wifi                                        www.nivo.nl 5/32 
 

 
 
De auteur :  
 
Gerard Niersman is zijn loopbaan gestart in 1986  als consultant 
datacommunicatie en netwerken bij Getronics. In 1991 heeft hij het 
adviesbureau "NiVo network architects" opgezet. Vanuit deze positie heeft hij  
diverse ondernemingen, overheidsinstanties en telecom providers geadviseerd 
op infrastructuur gebied. Hij is gespecialiseerd in het maken van de vertaalslag 
van business doelstellingen naar een veilige infrastructuur. Gerard is HTS 
afgestudeerd in zowel elektrotechniek als bedrijfskunde. Op beveiligingsgebied 
is hij CISSP (Certified IT Security Professional) gecertificeerd. Gerard is te 
bereiken via gniersman@nivo.nl. 
 
 
 
Het bedrijf 
 
NiVo network architects is een onafhankelijk adviesbureau op het gebied van 
de Informatie en Communicatie Technologie. In dit vakgebied ontwerpt en 
implementeert NiVo network architects spraak-, video- en datanetwerken voor 
grote opdrachtgevers. NiVo network architects verzorgt in dit vakgebied het 
gehele traject van strategische advisering tot aan de realisatie van projecten. 
Meer informatie is te vinden op onze web-site www.nivo.nl 
 
 
 
 
 
 
 
 
Alle rechten voorbehouden. Niets uit deze uitgave mag worden openbaar 
gemaakt of verveelvoudigd, opgeslagen in een dataverwerkend systeem of 
uitgezonden in enige vorm door middel van druk, fotokopie, microfilm of op 
welke andere wijze dan ook zonder voorafgaande schriftelijke toestemming van 
de directeur van NiVo network architects 
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1 Inleiding 
 
Dat Wifi/WLAN een stormachtige groei doormaakt is duidelijk. Het is 
makkelijk toepasbaar, flexibel inzetbaar, bespaart bekabeling etc. Bij de 
mogelijke nadelen, waaronder beveiligingsrisico’s, wordt nauwelijks 
stilgestaan. Leveranciers rusten laptops, PDA’s en tegenwoordig ook desktops 
bijna standaard uit met een wifi kaart. Op dit moment wordt 65% van alle 
nieuwe bedrijfslaptops standaard uitgerust met zo’n kaart. Deze steeds verder 
groeiende verzameling draadloze clients vormen allen een potentieel 
beveiligingsrisico. Een verkeerde gebruikersinstelling, of kwaadaardige 
software zorgen ervoor dat een dergelijke laptop kwetsbaar is en dat er toegang 
verkregen kan vormen tot informatie van vitaal belang. 
 
Ook bedrijven die denken niet vatbaar te zijn voor de draadloze bedreigingen, 
aangezien ze geen draadloos netwerk gebruiken, blijken toch kwetsbaar. 
Draadloze apparatuur is klein en goedkoop en kan derhalve eenvoudig door een 
kwaadwillende geplaatst worden in uw netwerk.  
 
In dit boekje worden eerst de algemene beveiligingprincipes behandeld alsmede 
een kort inzicht gegeven in de bedreigingen die er momenteel in de WLAN 
wereld gelden. Vervolgens worden de verschillende WLAN 
beveiligingstechnieken als WEP, WPA en 802.11i, die leveranciers inbouwen 
in hun apparatuur, uit de doeken gedaan. Tenslotte wordt de vertaalslag 
gemaakt naar hoe beveilig ik nu in de praktijk een thuisnetwerk een bedrijfs- of 
openbaar netwerk. 
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2 Basisbeveiliging principes in relatie tot WLAN 
 
Alvorens we naar de specifieke beveiligingaspecten rondom WLAN netwerken 
gaan kijken, is het wenselijke om eerst een aantal basisbegrippen rondom 
beveiliging te begrijpen. Voordat we dit doen, zullen we eerste enkele 
algemene beveiligingsprincipes de revue laten passeren: 
 
Praat niet met mensen die je 
niet kent 

Vanuit een beveiligingsperspectief wil je altijd 100% zeker zijn 
van de identiteit van een persoon of apparaat, alvorens je 
informatie uit gaat wisselen. Hoe stel je de identiteit vast van het 
WLAN station met wie je wil praten ? En moet je de identiteit 
eenmalig vaststellen of moet je dat bij elk verzonden bericht doen 
? 

Accepteer niets zonder 
garantie 

Wanneer je de identiteit van je gesprekspartner hebt vast gesteld 
en je begint een gesprek, moet je dan alles geloven (accepteren) 
wat hij zegt? In de WLAN wereld kunnen berichten afgeluisterd 
worden. Een derde partij kan het bericht ontvangen, modificeren 
en doorsturen uit naam van je gesprekspartner. 

Beschouw iedereen als 
onbetrouwbaar totdat anders 
bewezen is 

Wanneer je in de “wired” wereld je laptop in een wall-outlet 
steekt binnen een kantoorgebouw dan ga je er bijna 
vanzelfsprekend vanuit dat je verbinding krijgt met het bedrijfs-
LAN. Je vertrouwd deze verbinding. In een draadloos netwerk 
behoeft dit absoluut niet het geval te zijn. Er kunnen draadloze 
Access Points geplaatst zijn die zich voordoen als bedrijfs Access 
Point, maar het niet zijn. 

Vertrouw je vrienden slechts 
voor een beperkte tijd 

In de beveiligingswereld, geldt dat je slechts vrienden hebt voor 
een korte periode, daarna moeten zij zich wederom bewijzen dat 
ze je vrienden zijn. Immers laptops, credit cards etc. kunnen zoek 
raken of gestolen worden, waardoor anderen zich voor kunnen 
doen als je vrienden. 

Maak gebruik van bewezen 
oplossingen 

Beveiligings goeroe’s geven alleen hun fiat aan bewezen 
oplossingen. Nieuwe oplossingen of ontwikkelingen moeten zich 
bewijzen of ze de druk kunnen weerstaan van de vele hackers die 
zich op dergelijke nieuwe ontwikkelingen storten. WEP is een 
duidelijk voorbeeld van een beveiligingsoplossing die bewezen 
heeft niet te werken. 

Verstrek informatie op een 
“Need to know” basis 

Wanneer je iemand geïdentificeerd hebt als een te 
vertrouwenpersoon, dan nog verstrek je hem niet alle informatie 
maar slechts die informatie die hij nodig heeft om bijvoorbeeld 
zijn of haar werk te doen. 

Dit soort basisprincipes dienen we in het achterhoofd te houden bij het 
identificeren van bedreigingen en vervolgens het ontwikkelen van 
beveiligingsmaatregelen voor draadloze LAN’s. 
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2.1 Beveiligingsproces 
 
In een bedrijfsomgeving zoekt men naar gestructureerde manieren om 
bedrijfsnetwerken “veilig” te maken. Een groot aantal bedrijven is zich bewust 
van de noodzaak voor een goed beveiligingsproces. In andere bedrijven wordt 
de spreekwoordelijke put pas gedempt als het kalf reeds verdronken is. 
 
Om een adequate en op het bedrijf afgestemd beveiligingsbarrière te creëren is 
een procesmatige aanpak noodzakelijk, waarbij bijvoorbeeld de Security 
Manager, de aanjager is van dit proces. Zie figuur 1. De grondslag van het 
informatie beveiligingsproces is het beveiligingsbeleid. Dit is een high level 
document waarin de belangrijkste zaken rondom de beveiliging van een bedrijf 
zijn verwoord. Belangrijk is te weten of het gebruik van draadloze 
dataetwerken niet uitgesloten is in je bedrijf1.  
Op basis van dit beleid wordt een risicoanalyse uitgevoerd waarbij de 
bedrijfsprocessen onderzocht worden op hun afhankelijkheid van ICT 
middelen, Vervolgens wordt gekeken wat de kwetsbaarheden zijn van die ICT 
middelen. Hieruit komen in feite een soort eisen (richtlijnen) naar voren. Een 
goed voorbeeld van generieke richtlijnen zijn verwoord in de Code voor 
Informatiebeveiliging (CVIB). 
Op basis van deze richtlijnen kan een beveiligingsontwerp gemaakt worden, dat 
kan bestaan uit een mix van technische, procedurele en organisatorische 
maatregelen. Indien er bijvoorbeeld geen, of slechts tegen zeer hoge kosten, 
technische maatregel te vinden is voor het uitval van het netwerk, kan het 
bedrijf besluiten  om tijdelijk over te gaan naar pen en papier, indien een 
dergelijke calamiteit zich mocht voordoen. 
Het beveiligingsproces is pas compleet wanneer er een controleslag plaatsvindt. 
Tijdens een audit wordt gekeken of de voorgeschreven maatregelen correct zijn 
geïmplementeerd, of ze effectief zijn, of er geen zaken gemist worden. 
Dergelijke audits kunnen door eigen medewerkers dan wel door derden worden 
uitgevoerd. Met behulp van de informatie uit de audit kan eventueel het beleid 
weer aangepast worden. 
 

                                                   
1 Bij veel bedrijven/instellingen wordt het gebruik van draadloze datanetwerken tot op heden 
verboden. 
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figuur 1 Beveiligingsproces conform CVIB 
 

2.2 Beveiligingsbegrippen 
 
Voordat we verder gaan is het belangrijk om een aantal relevante 
basisbegrippen vast te leggen: 
{Dit kan in een kader of begrippenlijst}  
 
Vertrouwelijkheid (confidentiality) 
Bij vertrouwelijkheid worden maatregelen gedefinieerd die zich erop richten 
dat informatie alleen door de juiste mensen kan worden ingezien, gewijzigd of 
gecreëerd.  
 
Integriteit (integrity) 
Integriteit richt zich op de correctheid van de gegevens waarbij de verstuurde 
informatie en de ontvangen informatie gelijk, compleet en ongewijzigd moet 
zijn. Integriteit kan zowel betrekking hebben op data, als op de partijen die data 
uitwisselen of de partij waarvan de data afkomstig is. 
 
Beschikbaarheid (availability) 
Het zeker stellen dat informatie en essentiële diensten op de juiste momenten 
beschikbaar zijn voor gebruikers. Strikt genomen is beschikbaarheid geen 
beveiligingseis, maar is het wel de kern van het beveiligingproces omdat het de 
verschijningsvorm is van een incident naar de gebruikers 
 
Authenticiteit (authentication) 
Het vaststellen van de identiteit van informatie-leveranciers 
 
Autorisatie 
Toegang verlenen tot bepaalde informatie  

Procescontrole 

Implementeren  
en inrichten  

Risicoanalyse 

Beleid Inventarisatie Eisen Ontwerp procedureel 

technisch 

organisatorisch  

Audits 

Procesverbetering 
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Accounting / logging 
Het vastleggen van handelingen, om achteraf onderzoek te kunnen doen naar 
gebeurtenissen 

2.3 WLAN Bedreigingen 
 
Het meest veilige netwerk is geen netwerk. Aangezien dit veelal geen optie is 
zul je voor elke netwerk rekening moeten houden met passende 
beveiligingsmaatregelen, dit geldt evenzeer voor netwerken gebaseerd op de 
WLAN technologie. Recentelijk is onderzocht wat de grootste bedreigingen 
zijn bij toepassing van WLAN technologie. Deze zijn weergegeven in  figuur 2. 
 
{verander Security compromise in Denial of Service attack (7%)} 
 

cd 
figuur 2 top 10 draadloze bedreigingen 
 
We zullen alleen de belangrijkste bedreigingen behandelen. 
 

1. De belangrijkste bedreiging wordt gevormd door het ongeautoriseerd 
plaatsen van Access Points in een bedrijfsnetwerk. Dit Access Point 
worden ook wel Rogue Access Point genoemd. Met behulp van zo’n 
ongeautoriseerd Access Point kan vervolgens buiten het gebouw, in alle 
rust, het netwerk afgeluisterd worden. Dit is een bedreiging die van 
toepassing is voor elk willekeurig bedrijfsnetwerk, ook waneer je denkt 
geen gebruik te maken van WLAN !! AP zijn klein en eenvoudig 
binnen te smokkelen. Maar ook Laptops of PC met een WLAN kaart 
zijn middels software eenvoudig om te toveren tot AP. 

 
2. Op de 2e plaats staan draadloze clients die automatisch inloggen op een 

verkeerd AP. Dit kan een AP van een collega bedrijf zijn, bijvoorbeeld 
een verdieping hoger in het zelfde kantoorpand, of een door 
kwaadwillende opgesteld AP.  Door een vinkje verkeerd te hebben 
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staan in de (Microsoft) client configuratie is dit zo gebeurd. Ook 
hiermee kunnen vervolgens vertrouwelijk gegevens in verkeerde 
handen komen. 

 
 
3. De 3e bedreiging komt voort uit de daadwerkelijke inbraakpogingen op 

WLAN netwerken door externen om hier gegevens uit op te halen of te 
bewerken. Dit kan door het afluisteren van verbindingen, het indien 
noodzakelijk kraken van de WEP encrytie sleutel etc. 

 
4. Op plaats nummer 4 staat de tot de verbeelding sprekende Wardrivers 

zie figuur 3. Wardrivers zijn veelal hobbyisten die met goede 
bedoelingen openstaande WLAN netwerken in kaart brachten. Het was 
de kunst om zoveel mogelijk van deze netwerken te vinden, 
openstaande netwerken kunnen vervolgens aangesproken worden voor 
publiekelijke internet toegang. Een aantal Wardrivers hebben ook het 
openstaan van bedrijfs WLAN netwerken o.a. via Internet in de 

publiciteit gebracht. Hiermee is in het begin van dit decennium 
duidelijk een sfeer gekweekt dat WLAN onveilig is. Verder in dit 
boekje gaan we nader in op de tools die deze hackers gebruiken. 

 
 
5. De laatste die we in dit kader zullen behandelen is de Denial of Service 

(DoS) aanval. Het is relatief eenvoudig om DoS aanval uit te voeren op 
een draadloos netwerk. Dit komt mede door het feit dat de gebruikte 
frequenties bij WLAN in een vrije band liggen dichtbij bijvoorbeeld de 
magnetron. Wanneer je thuis een WLAN netwerk hebt, zet de 
magnetron maar eens aan en kijk wat er gebeurd. De beschikbare 
bandbreedte zakt als een kaartenhuis in elkaar. Andere DoS aanvallen 
spelen zich af op 802.11 frame nivo. Hierbij wordt gebruik gemaakt van 
bijvoorbeeld laptops inclusief draadloos kaarten en speciale software 
waarmee op diverse manieren het AP en zijn verbonden clients 
platgelegd kunnen worden. Een praktijkvoorbeeld hiervan is door uit 
naam van een reguliere AP zogenaamde 802.11 deauthenticate frames 

figuur 3 Warchalking 
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uitsturen, de aan de AP geassocieerde clients loggen daarop af van de 
AP en zullen vervolgens weer trachten aan te loggen. Na een aantal 
keren zullen de clients het voor gezien houden en op zoek gaan naar een 
ander AP. De beschikbaarheid van een draadloos netwerk is hierdoor 
altijd lager dan die van zijn wired equivalent. Een aspect wat bedrijven 
vaak vergeten als overwogen wordt om over te stappen.  
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3 De ontwikkeling van beveiligingstechnieken 
binnen WLAN 

 
In de volgende paragrafen zullen we achtereenvolgens ingaan op de specifieke 
WLAN beveiligingstechnieken zoals WEP, WPA en IEE802.11i.  

3.1 Wired Equivalent Privacy (WEP) 
 
Binnen de IEEE 802.11 werkgroepen is vanaf het begin nagedacht over het 
inbouwen van beveiligingsoplossingen. Bij de eerste set standaarden die 
uitkwam eind jaren ’90 introduceerde men dan ook de zogenaamde Wired 
Equivalent Privacy (WEP) beveiliging. WEP zou zoals de naam reeds doet 
vermoeden, je de veiligheid moeten geven zoals te doen gebruikelijk op LAN 
netwerken gerealiseerd met vaste bekabeling.  De WEP standaard voorzag in 
zowel authenticatie van de gebruiker als confidentality middels versleuteling 
van het verkeer tussen client en Access Point. Als versleutelingmethodiek werd 
de RC42 stream cypher methodiek gebruikt. Deze techniek werd als voldoende 
veilig geacht, totdat in 2001 de eerste berichten verschenen van gekraakte 
WLAN netwerken. Bij het ontwikkelen van WEP zijn enkele foutieve keuzes 
gemaakt in het sleutelmanagement, waardoor er zwakheden in het algoritme 
zijn ontstaan. Enkele encryptie specialisten (Walker, Arbaugh en Borisov) 
hadden deze zwakheden vervolgens snel gevonden en stelden ze aan de kaak. 
Ondanks het feit dat WEP kraakbaar is, zullen we hieronder toch kort ingaan op 
deze techniek, dit vanwege de begripsvorming over technieken en keuzes die 
gemaakt zijn voor de later ontwikkelde beveiligingstechnieken. 
 
WEP kent twee mogelijke authenticatie methodes: 

·  Open System Authentication. In deze modus wordt alleen de SSID 
(Service Set ID) gecontroleerd. SSID’s zijn typisch voor een WLAN en 
bestaan uit 32 karakters en worden leesbaar in het frame verzonden in 
zogenaamde ‘beacon’ frames die door Acces Points worden verstuurd. 
Clients met gelijke SSID’s worden op het AP toegelaten. In principe 
betekent dit dus feitelijk geen authenticatie. 

·  Shared key authentication. Op basis van een 40 of 104 bit geheime 
sleutel (die tussen client en Access Point is uitgewisseld of op beide is 
geconfigureerd). WEP (zie hierna) moet hiervoor zijn aangezet. 

 
De bovengenoemde shared key is dezelfde die ook wordt gebruikt voor het 
versleutelen van data met WEP. Dat wordt als een zwakke constructie 
aangemerkt. Verder is bekend dat 40 bit sleutels relatief snel zijn te kraken als 
er maar voldoende gegevens voorhanden zijn. Enkele leveranciers hebben toen 

                                                   
2 RC4 is een symmetrisch encryptie algoritme ontwikkeld in 1987 door Ron Rivest. RC4 staat 
voor Rivest Cipher 4.  Het RC4 algoritme is eenvoudig toe te passen daarbij is het moeilijk 
kraakbaar mits op de juiste manier geïmplementeerd. 
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de relatief korte sleutel die gebruikt werd van 40 bits en verhoogd naar 104 bits. 
Echter met voldoende rekenkracht was ook dit (snel) te kraken.  
 
Authenticatie op basis van het shared key principe verloopt als volgt (zie figuur 
4): 
 

1. Een station verstuurt een authentication frame naar het AP om  
toegelaten te worden. 

2. Het AP stuurt een 128 bit 
challenge (willekeurige 
bitstroom) 

3. Het station encrypt de 
challenge met de (bekende) 
shared key en verstuurt dit in 
een authentication frame naar 
de AP 

4. Het AP zal de response controleren door dezelfde bewerking uit te 
voeren. Bij gelijke uitkomsten stuurt het AP een Ack naar het station. 

 
Beveiligingstechnisch is dit zeer zwak, om de volgende redenen: 
Wanneer een hacker de challenge opvangt, plus de response daarop, kan hij 
relatief eenvoudig de sleutel ontcijferen. Aangezien binnen WEP de sleutel die 
gebruikt wordt voor authenticatie dezelfde! is als gebruikt wordt voor encryptie 
kan een hacker eenvoudig de vervolg sessie afluisteren. Nadat dit ‘lek’ bekend 
was geworden, werd geadviseerd om geen gebruik te maken van shared key 
authenticatie, zodat hackers niet op een eenvoudige manier gebruik konden 
maken van deze authenticatie sleutel voor het ontcijferen van versleutelde data. 
 
Een andere zwakte van WEP komt voort uit het feit dat binnen WEP sleutels 
zich met een bepaalde regelmaat herhalen. Hierdoor is het mogelijk, nadat er 
voldoende verkeer gegeneerd is vaak ergens binnen 30 minuten tot 48 uur, om 
de WEP sleutel te achterhalen. Hierbij kunnen tools als Wepcrack behulpzaam 
zijn. 
 
Het is duidelijk dat bedrijven maar ook consumenten niet meer kunnen 
vertrouwen op WEP als beveiligingstechniek. 
 

3.2 Wi-fi Protected Access (WPA) 
 
De WLAN industrie zat met de zwakheden en onvolkomenheden van WEP 
behoorlijk in zijn maag. Net nu de verkoop van WLAN begon aan te trekken 
kwamen er berichten over onveiligheid. De IEEE startte een nieuwe werkgroep 
die tot een verbeterde beveiligingstandaard moest leiden, genaamd 802.11i. De 
realisatie van deze standaard zou nog wel even op zich zou laten wachten, men 
moest zich niet laten verleiden door snelheid, er moest een degelijk 
beveiligingsprotocol komen. Leveranciers konden hier niet op wachten en 
formeerden een groep, de zogenaamde WiFi alliance (www.wifialliance.com). 

figuur 4 Authenticatie via Shared Key 



©  NiVo network architects 2006  
    Visie op het veilig gebruik van Wifi                                        www.nivo.nl 15/32 
 

Deze alliantie startte een initiatief op die ervoor zou moeten zorgen dat 
bestaande apparatuur middels een software upgrade veilig zou moeten worden 
en welke tevens voorwaarts compatible zou zijn met de 802.11i standaard. 
Deze interim standaard werd Wi-fi Protected Access (WPA) genoemd. WPA is 
halverwege 2003 beschikbaar gekomen. De WPA standaard bestaat in feite 
weer uit twee beveiligingscomponenten authenticatie en versleuteling. 
 

3.2.1 Authenticatie 
 
Er worden binnen WPA twee authenticatie methodes ondersteunt: 
 
- Op basis van de pre-shared key optie. (WPA personal). In deze situatie 

dient zowel op de client als op het AP dezelfde secret key ingegeven te 
worden. Dit is in feite gelijk aan WEP shared key authenticatie methode. 
Hierbij wordt gebruik gemaakt van een nieuw mechanisme genaamd 
Temporal Key Integrity Protocol (TKIP). Dit mechanisme zorgt ervoor dat 
er ondermeer andere sleutels gebruikt worden voor authenticatie als 
versleuteling. Deze (werk)sleutels zijn met enkele tussenstappen afgeleid 
van de pre-shared key en zijn slechts een beperkte periode geldig.  

- Op basis van de 802.1x standaard. (WPA enterprise) De 802.1x 
authenticatie standaard is niet specifiek ontwikkeld voor de WLAN’s maar 
voldoet hier prima. Met behulp van 802.1x is het mogelijk om authenticatie 
te integreren in bedrijfsbrede authenticatie structuur zoals bijvoorbeeld 
Active Directory™ aangevuld met een elektronisch certificaat of token. 

 
Een belangrijk nadeel van authenticatie op basis van pre-shared key’s in grote 
omgevingen is het beheer ervan. Zowel het Access Point als de client dienen 
dezelfde pre-shared key te bevatten. Vanuit een beveiligingsoptiek dient de pre-
shared key regelmatig te veranderd te worden. Hoe moet dit in een situatie met 
meerdere Access Points en tientallen clients? 
Dit is niet werkbaar, voor de grotere omgeving is er dus gezocht naar de 
mogelijkheid om authenticatie van clients te doen onafhankelijk van het Access 
Point tegen informatie in een centrale authenticatie database. 
 
IEEE 802.1x (zie figuur 5) beschrijft een ‘framework’ waarmee authenticatie kan 
geschieden op een systeem dat aan een netwerkpoort gekoppeld wordt. Het 
maakt gebruik van het Extensible Athentication Protocol (RFC 2284). EAP is 
op zichzelf weer een frame voor authenticatie volgens verschillende 
standaarden. (zie figuur 6) 
 
 
 
 
Het is belangrijk om te 
melden dat 802.1X op 
zichzelf geen authenticatie of 
encryptie verzorgt. Het is een 

figuur 5 802.1x 
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mechanisme die op commando wel of geen toegang geeft tot het achterliggend 
netwerk. Ook kan met behulp van  802.1X informatie over secret key’s worden 
uitgewisseld, zoals waarde, geldigheid en geldigheidsduur tussen AP en 
draadloze client. 
 
Wanneer een client zich aanmeldt op een AP waar 802.1x authenticatie aan 
staat, dan staat de poort naar het wired netwerk standaard dicht. Via EAP kan er 
authenticatie 
informatie 
uitgewisseld worden 
tussen de client en de 
authenticatie server. 
Nadat de 
authenticatie server 
via radius heeft laten 

weten aan het AP dat 
toegang tot het 
netwerk akkoord is, pas dan zal het AP de draadloos client volledig toegang 
geven tot het achterliggend wired netwerk. 
 
Het toepassen van EAP protocol maakt het authenticatie mechanisme zeer 
flexibel we kunnen hiermee aansluiten op diverse implementaties die er al zijn 
binnen bedrijven. Te denken valt hierbij aan: 
 
EAP-TLS Hierbij wordt gebruik gemaakt van een PKI certificaat 

infrastructuur. Indien het bedrijf al zijn werkstations heeft 
uitgerust met een dergelijk machine certificaat kan deze 
tijdens de authorisatie slag gebruikt worden. 

Protected EAP Is gebaseerd op het Windows inlog mechanisme gebaseerd 
op gebruikersnaam en password. Deze kan bijvoorbeeld 
opgeslagen zijn in de Active Directory domeinstructuur 

Kerberos De Kerberos V5 authenticatie wordt veelal gebruikt in de wat 
grotere unix omgevingen 

GSM-SIM Is een methode, waarbij de code in de SIMkey gebruikt 
wordt 

LEAP Proprietary authenticatie mechanisme van Cisco 
  
In april 2005 is de WiFi alliance een programma gestart om Wifi producten te 
certificeren op de verschillende implementatievormen van het ondersteunde 
EAP protocol. De certicering kan eenvoudig op de web-site van de wifialliance 
worden geverifieerd. 

3.2.2 Versleuteling 
Nadat authenticatie heeft plaatsgevonden kan informatie uitwisseling opgestart 
worden tussen client en Access Point. WPA maakt hier gebruik van dezelfde 
RC4 versleuteling algoritme als WEP. TKIP draagt er zorg voor dat zwakheden 
in het sleutelmanagement van WEP opgeheven worden en maakt het mogelijk 

figuur 6 EAP implementaties 
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om op basis van bestaande hardware toch veilige draadloze verbindingen te 
realiseren. Het is een bewuste keuze geweest om RC4 te blijven gebruiken. 
Allereerst was het niet het RC4 protocol wat de beveiligingslekken 
introduceerde binnen WEP, maar het sleutelmanagement. Ten tweede, het 
versleutelen van data is rekenintensief. Fabrikanten voeren de versleutelfunctie 
dan ook vaak in hardware uit. Het introduceren van bijvoorbeeld AES als 
versleuteling algoritme zou leiden tot het onbruikbaar worden van alle 
bestaande WLAN apparatuur. Leveranciers kunnen nu software update 
beschikbaar stellen waarmee gebruikers WLAN apparatuur gebaseerd op WEP 
kunnen upgraden naar WPA. 
 

3.2.3 Hoe veilig is WPA ? 
 
Vast staat dat WPA gekraakt zal gaan worden. Op het moment van schrijven 
circuleert er software op het internet WPA-crack, welke middels brute kracht 
methodes gebruikmakend van woordenboeken pre-shared keys kan ontrafelen. 
Een reden te meer om bij Pre-shared keys gebruiken te maken van moeilijk te 
raden teken en cijfercombinaties. 
 

3.3 IEEE802.11i 
 
Op 29 juni 2004 is uiteindelijk de IEEE802.11i standaard geratificeerd. De 
802.11i beveiligingstandaard is gebaseerd op het AES-CCMP (Advanced 
Encryption Standard-Counter Mode/CBC-MAC Protocol) – versleuteling. Het 
betreft hier een zogenaamde “block” versleuteling algoritme, dat als veilig is 
bestempeld door o.a. de Amerikaanse overheid. 
 
Beveiliging conform 802.11i betekend dat er diverse boodschappen en sleutels 
tussen client en AP uitgewisseld dienen te worden. Hierbij wordt de 
authenticatie server zoveel mogelijk ontzien. 
 
Het werkt als volgt; een draadloze client verstuurt een “probe” boodschap. Een 
802.11i  Access Point antwoord met een RSN (Robust Secure Network) 
boodschap met daarin de informatie over ondersteunde authenticatie methode 
versleuteling algoritme. De draadloze client selecteert hier de methodes uit 
welke hij ook ondersteund en stuurt deze tegelijk met een authenticatie verzoek 
terug. Het Access Point bevestigt de gekozen methodes. Vanaf dit moment start 
de 802.1x authenticatie.  
 
Net als bij 802.1x onder WPA wordt onder ook hier weer authenticatie m.b.v. 
radius ondersteund. Binnen 802.11i is de hoeveelheid boodschappen 
noodzakelijk voor deze authenticatie teruggebracht. Op het moment dat een 
client met succes is geauthenticeerd wordt een een PMK (Pairwise Master Key) 
gegenereerd welke via het Access Point uitgewisseld wordt met de client. Met 
behulp van deze sleutel wordt een PTK (Pairwise Transient Key) gegenereerd. 
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Dit is een verzameling van sleutels die gebruikt worden voor identificatie en 
versleuteling. 
 
De PMK is uniek voor de specifieke combinatie van client met Access Point. 
Dit betekend dat indien een client overschakelt (roamed) naar een ander Acces 
Point, het gehele authenticatie proces opnieuw moet plaatsvinden. Dit 
authenticatie proces vergt enige tijd, wat vervelend is indien er gebruik 
gemaakt wordt van tijdkritische toepassingen zoals bijvoorbeeld Voice over IP 
(VoIP). Er is een 802.11r werkgroep ingesteld die werkt aan de implementatie 
van zogenaamde fast roaming mogelijkheden binnen de 802.11 standaarden. 
 
De 802.11i standaard voorziet wel in zogenaamde PMK caching, hierbij kan 
indien client en Access Point in een eerdere fase al een keer met elkaar 
verbonden zijn geweest de gecached PMK gebruikt worden. Hierdoor kan een 
volledige 802.1x authenticatie uitgespaard worden. Een andere optionele 
functie is het zogenaamde pre-authenticatie. Hierbij kan een client verbonden 
met zijn home Access Point zich reeds pre-authenticeren bij de andere Access 
Points die hij op dat moment aantreft.   
 
Naast de authenticatie op basis van 802.1x wordt ook de pre-shared key mode 
ondersteund. Uiteraard gelden hierbij dezelfde opmerkingen als bij WPA. Met 
behulp van een brute kracht aanval, kan deze manier van authenticatie gekraakt 
worden. 
 
De Wi-Fi-alliance is in september 2004 gestart met certificeren van apparatuur 
op basis van de 802.11i standaard. De IEEE802.11i  standaard kent zgn “nice to 
have”  en “must to have” functies. Onder de naam WPA2 personal en WPA2 
enterprise hebben enkele leveranciers inmiddels de eerste producten uitgebracht 
welke alle “must haves” van de 802.11i standaard in zich hebben.  
 
Het AES versleuteling algoritme legt een fors beslag op de rekencapaciteit. 
Zeker bij Access Points die met meerdere clients gelijktijdig communiceren. 
Als gevolg hiervan zijn diverse Access Points niet opwaardeerbaar naar de 
802.11i standaard. Voor enkele recent uitgebrachte Access Points geldt dat ze 
middels een firmware upgrade de 802.11i standaard ondersteunen. De 
leverancier kan hierover uitsluitsel geven.
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4 WLAN beveiliging in de praktijk 
 
Met de kennis op zak van beveiligingsconcepten, 
bedreigingen en specifieke beveiligingstechnieken 
binnen de WLAN omgeving komen we nu aan op het 
punt dat we de vertaalslag kunnen maken naar de 
dagelijkse praktijk. We zullen achtereenvolgens de 
volgende vier toepassingsgebieden aan de orde stellen: 
Thuis, Kantoor, Publieke hotspot en Hacker ingaan. 
 
Informatie over hoe je WLAN netwerken kan beveiligen 
is o.a. te vinden op www.waarschuwingsdienst.nl een 
site welke door de Nederlandse overheid is opgezet (zie 
figuur 7).  Het Amerikaanse NIST (National Institute of 
Standards en Technology) www.csrc.nist.gov heeft ook 
uitgebreide richtlijnen opgesteld over WLAN 
beveiliging.  
 
 
 

4.1  WLAN voor de Consument 
 
In deze paragraaf gaan we in op de beveiligingsaspecten van een WLAN 
thuisnetwerk. Een dergelijk WLAN wordt gekenmerkt door één Access Point, 
één aansluiting naar het internet middels kabel of ADSL en één of meerdere 
draadloze of bekabelde PC’s. Daarnaast gaan we er vanuit dat de eigenaar de 
wens heeft het WLAN niet toegankelijk te maken voor derden. Voor situaties 
waarbij het thuis WLAN gebruikt dient te worden als een soort publieke 
hotspot gelden uiteraard andere beveiligingsmaatregelen. 
 
Velen denken dat wanneer ze hun netwerk onzichtbaar maken, er ook geen 
buitenstaanders op binnen kunnen komen. Kan het WLAN onzichtbaar 
gemaakt worden? Helaas een WLAN netwerk kan niet onzichtbaar gemaakt 
worden, tenzij het uitgezet wordt. 
 
Netwerk discovery is een vast onderdeel van het 802.11 protocol. Netwerk 
discovery kan op twee manieren werken: de passieve discovery methode en de 
actieve discovery methode.  
In de passieve discovery mode luistert een client naar beaconing frames 
afkomstig van de Access Points. Deze beaconing frames bevatten de SSID van 
het netwerk en enkele andere parameters. Wanneer een passief station deze 
beacons detecteert zal hij de SSID aan de gebruiker laten zien. 
 

figuur 7 Waarschuwingsdienst 
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In de actieve mode stuurt een client een probe frame uit. Dit probe frame kan 
een broadcast zijn of gericht aan een specifiek SSID. Het Access Point reageert 
op de probe request met een probe response boodschap waar de SSID in wordt 
weergegeven. Wanneer de Access Point ingesteld is op alleen reageren op 
probe requests met zijn eigen SSID, betekent dit dat alle clients handmatig 
geconfigureerd moeten worden met deze SSID. 
 
Een wardriver die gebruik maakt van de passieve methode in combinatie met 
discovery software, zoals bijvoorbeeld Netstumbler kan daarom  natuurlijk de 
SSID missen. Maar een actieve discovery tool zoals gewoon Windows XP zal 
een probe message uitzenden en de SSID leren. Uiteraard kan ook weer het 
antwoord op broadcast probes uitgezet worden op het AP. Wederom zal dit 
geen soelaas bieden. Wanneer er WLAN verkeer tussen een client en een AP 
plaatsvindt, kan een tool als ESSID_jack binnen een paar seconden de SSID uit 
de ether halen. 
 
Het SSID kan mogelijk veranderd worden in een minder herkenbare naam en 
SSID broadcasting kan uitgezet worden. Maar houdt er vooral rekening mee dat 
het WLAN niet onzichtbaar gemaakt kan worden. 
 
Wat moet je in ieder geval doen: 
 

1) Verander het standaard configuratie wachtwoord op het Access Point. 
Access Point worden afgeleverd met standaard useraccounts en soms 
zelfs zonder wachtwoord. Gesteld kan worden dat 95 % van de 
beveiligingsincidenten rondom WLAN in de thuissituatie voorkomt 
vanuit de situatie dat gebruiker het AP uit de doos haalt en installeert 
met de standaard fabrieksinstellingen. Verander deze en kies als 
wachtwoord geen eenvoudig te raden combinatie. 

 
2) Controleer of de firmware van het Access Point nog up-to-date is, zo 

niet upgrade deze software. Soms zijn er beveiligingslekken gevonden 
in een firmware versie of heeft de leverancier aanvullende 
beveiligingsfeatures beschikbaar gesteld. 

 
 
3) Gebruik als beveiligingstechniek WPA of 802.11i (WPA2). Maak 

liever geen gebruik meer van WEP daar dit relatief eenvoudig te kraken 
is. 

 
4) Configureer authenticatie op basis van een pre-shared key die minimaal 

20 karakters lang is. In een thuissituatie ligt het voor de hand om als 
authenticatie methode de pre-shared key mogelijkheid te kiezen. 
Bekend is dat deze methode niet bestand is tegen brute kracht 
aanvallen, dus kies een lange niet eenvoudig te raden sleutel. Beter is 
om te werken met de 802.1x authenticatie methode, hiervoor moet je 
wel een vaste PC hebben met een radius server of gebruik maken van 
tools als tinyPEAP die op de Access Point geïnstalleerd kunnen 
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worden. Voor de meeste consumenten blijkt 802.1x  echter te 
omslachtig. 

 
5) Installeer antivirus programmatuur en een personal firewall op alle 

computers die met het WLAN zijn verbonden. Zorg ervoor dat deze 
regelmatig van updates worden voorzien. 

 
6) Controleer op gezette tijden de logging informatie van uw AP op 

verdachte gebeurtenissen. 
 

7) Wees verdacht op meldingen in de media over nieuw gevonden 
beveiligingslekken op WLAN gebied. Immers beveiliging is een 
continue strijd tussen de hackers enerzijds en de beveiligingsindustrie 
anderzijds. Beveiligingsmaatregelen van nu kunnen onvoldoende zijn in 
de toekomst. 

 
Met behulp van deze maatregelen is het thuis WLAN voldoende beveiligd om 
alle huidige aanvallen te weerstaan.  
 

4.2  Bedrijf/Kantoor 
 
Over deze omgeving valt veel te vertellen op WLAN beveiligingsgebied. In 
veel gevallen zie je binnen bedrijven dat er op de netwerk of 
systeembeheerafdeling WLAN Access Points geplaatst worden. Systeem en 
netwerkbeheerders vinden dit makkelijk, een koppeling naar de radius server is 
zo gelegd en de instellingen op de clients zijn eenvoudig te begrijpen en maken 
door de medewerkers.  
 
Op het moment dat binnen de bedrijfsomgeving de economische levensduur 
van de (traditionele) wired switches is verstreken rijst de vraag van vervanging 
of overstappen naar draadloos, vooral in openbare ruimtes en vergaderzalen. 
Dit is tevens het moment waarbij ook de beveiliging opgeschaald moet worden 
van een “point” oplossing tot een integrale oplossing die deel uit maakt van de 
bedrijfsbrede netwerkarchitectuur. 
 
Naast de standaard maatregelen zoals geschetst bij de consumenten situatie zijn 
er enkele aspecten waar specifieke aandacht aan besteed dient te worden om 
een veilig WLAN te creëren binnen een bedrijfsomgeving. We doelen hier o.a. 
op de volgende aspecten: 
 

·  Beveiligingsstrategie; 
·  Schaalbaarheid; 
·  Authenticatie mechanisme; 
·  Rogue Access Points; 
·  DoS aanvallen. 

 
We zullen in de volgende paragrafen dieper ingaan op deze aspecten. 
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4.2.1 Beveiligingsstrategie 
 
Uit het voorgaande hebben we gevoel bij de beveiligingsbedreigingen die er 
spelen rond WLAN alsmede de beschikbare technische maatregelen om het 
netwerk veiliger te maken. Bij toepassing van WLAN binnen een 
bedrijfsnetwerk is het belangrijk om een goede strategie te kiezen.  
 
Belangrijke informatie voor het bepalen van de beveiligingstrategie is het doel 
wat we willen bereiken. Willen we bijvoorbeeld een WLAN netwerk aanleggen 
voor alleen eigen medewerkers of is het de bedoeling dat er ook een soort 
WLAN structuur ligt voor gastgebruikers, welke daarmee bijvoorbeeld alleen 
naar internet kunnen. Wanneer de doelstellingen helder in kaart zijn gebracht 
dienen de volgende principiële keuze gemaakt te worden: 
 

a) Beschouw WLAN cellen als onveilig (zie figuur 8); 
b) Maak de WLAN cellen veilig (zie figuur 9). 
 

  

 
figuur 8 Beschouw WLAN cellen als onveilig 
 
In de eerste situatie gaan we uit dat de WLAN omgeving onveilig is, gelijk aan 
het Internet. Binnen het bedrijf plaatsen we de AP’s in een apart volledig 
gescheiden VLAN (Virtual LAN). Middels een firewall constructie met VPN 
concentrators maken we een koppeling met het vertrouwde (trusted) netwerk 
(veel bedrijven beschikken reeds over dergelijke constructies in het kader van 
tele/thuiswerkers) . De clients dienen in dit geval goed beveiligd te zijn met 
VPN client software. Autorisatie en encryptie van verbindingen wordt in dit 
geval geregeld middels de VPN tunnels, we vertrouwen niet op de specifieke 
WLAN beveiligingstechnieken. Dezelfde methodiek kan ook gehanteerd 
worden waneer gebruik gemaakt wordt van publieke hotspots. Het accent bij 
deze wijze van gebruik ligt daarom op het volledig dicht zetten van de 
draadloze clients en de firewall voordeur. 
 
 

 
figuur 9 Maak de WLAN cellen veilig 
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In de tweede situatie maken we de WLAN cel trusted lees veilig door 
toepassing van de juiste WLAN beveiligingstechnieken. Hiervoor hebben we 
gezien dat WEP niet toereikend is. Toepassing van WPA of  beter 802.11i 
(WPA2) is noodzakelijk om dit te regelen. We plaatsen de WLAN Access 
Points bij voorkeur in een apart VLAN. De Access Points moeten kunnen 
praten met een centrale autorisatie server. Op het moment dat een client zich 
aanmeldt op één van de Access Points, wordt zijn 802.1x verzoek (bijv. 
Windows username en password en/of machine certificaat) uitgewisseld met de 
centrale autorisatie server. Op grond van deze verificatieslag wordt al dan niet 
toegang verleend tot het netwerk. Vervolgens komt de communicatie tot stand 
via een encrypted verbinding. 
 

4.2.2 Schaalbaarheid 
 
Voor een bedrijfsomgeving ontwikkelen zich momenteel oplossingen die 
technisch aanzienlijk afwijken van de oplossingen in de thuis omgeving. We 
zien hier een trend waarbij de functionaliteit van het Access Point uitgekleed 
wordt tot nagenoeg alleen het (RF) zend en ontvangst deel. Centraal wordt een 
zware switch geplaatst waar authenticatie, roaming en versleuteling zaken 
geregeld worden. Hierdoor kan de kostprijs van de Access Point naar beneden, 
waardoor er veel goedkope Access Points geplaatst worden die voeding via hun 
UTP aansluiting krijgen en die voor de rest alleen centraal bediend worden. We 
noemen dit een zogenaamd Grid-WLAN. In figuur 10 zijn deze zogenaamde 
thick versus thin WLAN AP’s weergegeven. 
 

 
figuur 10 Thick versus thin AP’s 
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Via centrale monitor software kan de RF dekking van een compleet gebouw in 
kaart gebracht worden. De Acces Points opgenomen in het grid herkennen hun 
buurmannen en de management software automatisch de juiste kanalen en 
zendvermogen van alle Access Points inregelen, dusdanig dat er een optimale 
dekking ontstaat.  
 
Vanuit beveiligingsoogpunt is dit een aantrekkelijke oplossing, immers het is 
beter om één switch beveiliging technisch dicht te timmeren dan de zorg te 
hebben dat 10 tot 100-tallen Access Points allemaal op de juiste manier zijn 
ingesteld.  
 
Andere leveranciers lossen de schaalbaarheid op door standaard AP te plaatsen 
en deze te verbinden met een centraal management systeem welke alle Access 
Points bestuurt. Een bekende leverancier op dit gebied is bijvoorbeeld Cisco 
met het Structured Wireless Aware Network (SWAN). 
 
Een voordeel van centrale bediening is de mogelijkheid om alle AP als 
intrusion detection systeem  (IDS) te laten functioneren. Op het moment dat er 
een vreemde of Rogue AP gedetecteerd wordt ergens in het dekkingsgebied 
wordt er centraal een alarm melding afgegeven. Door leveranciers wordt zelfs 
gesuggereerd dat bepaalde DoS aanvallen voorkomen kunnen worden door het 
Grid om te laten schakelen naar een andere frequentieband of door het Grid de 
tegenaanval te laten inzetten op de client die de aanval heeft ingezet. 

4.2.3 Authenticatie 
 
Authenticatie in een bedrijfsituatie van gebruikers is niet iets specifieks voor 
een WLAN infrastructuur. Gebruikers moeten wanneer ze gebruik maken van 
hun werkplek inloggen (zich authenticeren) op de infrastructuur. Veelal 
gebeurd dit alleen op basis van een username en wachtwoord. We kennen drie 
vormen van authenticatie: 
 

a) Wat je weet. De username en password combinatie; 
b) Wat je hebt. Voorbeelden hiervan zijn tokens, certificaten; 
c) Wat je bent. Bijvoorbeeld een vingerafdruk, irisscan, gelaatscan etc; 
 

Wanneer je op een van deze aspecten checkt, zoals in het geval van aanloggen 
op de server met username en password dan noemen we dit one factor 
authenticatie. Het combineren van authenticatie  vormen wordt two of  three 
factor authenticatie genoemd.  Naar mate er meer authenticatie vormen 
gecombineerd worden, wordt de kans dat er misbruik gemaakt wordt van  
identiteit uiteraard kleiner. Een bekend voorbeeld hierbij is het internet 
bankieren. Banken vereisen dat je en een username en password weet en een 
token in combinatie met je bankpas hebt.  
 
In een bedrijfs WLAN situatie biedt een one factor authenticatie methode 
onvoldoende bescherming. Hier bevelen we een two factor mechanisme aan 
bestaande uit een password plus bijvoorbeeld een certificaat. Deze gegevens 



©  NiVo network architects 2006  
    Visie op het veilig gebruik van Wifi                                        www.nivo.nl 25/32 
 

dienen gekoppeld aan elkaar op een centrale authenticatie server te staan.  In 
veel gevallen l wordt hierbij gebruik gemaakt van Microsoft Active Directory, 
of Novell NDS, Radius of LDAP als back-end mechanisme. 
 

4.2.4 Rogue AP’s 
 
Los van de keuze wel of geen implementatie van WLAN binnen een bedrijf 
dient in ieder geval aandacht besteed te worden aan beveiliging van WLAN 
clients en het netwerk tegen plaatsing van Rogue Access Points, die gekoppeld 
zijn aan het bedrijfsnetwerk of die losstaan van het bedrijfsnetwerk maar dit 
netwerk simuleren.  Voor bedrijven die een WLAN uitrollen, is het een optie 
om ditzelfde WLAN tevens als bewaker tegen Rogue Access Points in te 
zetten. AP’s in het WLAN detecteren een Roque AP en geven een 
alarmmelding af. 
 
Er zijn ook hulpmiddelen om dit geheel losstaand van een WLAN structuur te 
doen. Een product als Air Defense maakt het mogelijk om diverse Air sniffers 
te plaatsen binnen het pand en deze aan een centrale manager te laten 
rapporteren. Het is natuurlijk ook mogelijk om de bewaker van een laptop te 
voorzien met sniffer wanneer hij/zij een rondje maakt door het gebouw. 
Uiteraard betreft het hier geen proactieve maar een reactieve oplossing. 
 

4.2.5 DoS 
 
Wanneer gesproken wordt over WLAN beveiliging gaat vaak de aandacht uit 
naar de borging van de vertrouwelijkheid van de gegevens. Weinig aandacht 
wordt gegeven aan de beschikbaarheid, terwijl deze toch relatief eenvoudig 
door kwaadwillende te beïnvloeden is. Een Denial of Service (DoS) aanval, 
middels stoorzenders of clients die een bepaalde volgorde van berichten 
uitzenden kunnen het bedrijfs WLAN voor korte of langere tijd platleggen. Op 
dit gebied zijn zeer weinig preventieve maatregelen mogelijk.  
 
Te denken valt aan het creëren van een zogenaamde kooi van Faraday. Een 
gebouw wordt hierbij voorzien van een metalen afscherming die straling niet of 
nauwelijks doorlaat. Dit kan bestaan uit muren en ramen met een aluminium 
folie laag. Een andere mogelijke optie hierbij is om over te schakelen naar een 
andere frequentieband. Het betreffen hier maatregelen die kostbaar en niet 
eenvoudig uitvoerbaar zijn. 
 
Het is belangrijk om te constateren dat hier het gezegde “elk voordeel heeft z’n 
nadeel" opgeld doet. Het WLAN voordeel van flexibiliteit levert een potentieel 
beschikbaarheidrisico op. 
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4.3  Openbare ruimte 
 
Bij de beveiliging in openbare ruimtes spelen geheel andere overwegingen een 
rol dan in een thuis of een kantooromgeving. De zogenaamde Wireless Internet 
Service Providers ofwel WISP’s hebben er juiste baat bij dat er  zoveel 
mogelijk gebruikers, gebruik maken van hun Access Points. Deze openbare 
Access Points worden in de volksmond Hotspots genoemd. Om deze redenen 
zien we bij Hotspots op WIFI niveau geen enkele vorm van beveiliging van de 
transmissie. Er worden dus geen mechanisme als WEP, WPA of 802.11i 
gebruikt. 
 
 
Bij het gebruik van WISP komt wel een geheel ander beveiligingsaspect aan de 
orde. Draadloze ISP’s zoals KPN Hotspots, Swisscom Eurospot en T-mobile 
leveren hun diensten niet gratis. Tijdens het inloggen moet betaald worden of 
gecheckt worden dat er van een  bepaalde abonnementvorm gebruik gemaakt 
wordt. Dit gebeurd door bij elke nieuwe sessie op een Hotspot de browser te 
verwijzen naar een betaalpagina. Hier kan betaald worden middels het invoeren 
van een code van een kraskaart, het verstrekken van credit card informatie of 
het ingeven van abonnee gegevens. Nadat de validatie geslaagd is wordt de 
sessie vrijgegeven., voor normaal verkeer. 
 
Het is duidelijk dat hier een  beveiligingsrisico ligt. Je laptop aanzetten en 
verbinding zoeken met het eerste de beste WIFI AP en daar op een van de 
eerste pagina’s je creditcard gegevens verstrekken is vragen om ongelukken. 
 

4.4 Wardriving en Hacking 
 
Voor hackers biedt de WLAN-technologie een nieuw scala van uitdagingen.  
 
De term Wardriving is genoegzaam bekend. Rondrijden met de auto binnen een 
woonwijk, waarbij de laptop op ontvangen staat levert al snel een plaatje van de 
diverse WLAN netwerken op. Voor de Wardrivers is het een hobby geworden 
om zoveel mogelijk van dergelijke netwerken in kaart te brengen. Een 
overzicht van netwerken in kaart gebracht door 
Wardrivers is onder andere te vinden op 
www.wardrivemap.nl. 
 
Stoppen en vervolgens een dergelijk netwerk kraken 
is vaak een eenvoudig kunstje daar meestal alle 
beveiligingsinstellingen uit staan wanneer 
consumenten dergelijke apparatuur in huis 
installeren. Wanneer er daadwerkelijk toegang 
verschaft wordt tot het WLAN dan spreken we niet 
meer over Wardriving maar over hacking. Meestal 
kan een hacker niet veel kwaad met gegevens die op figuur 11 Richtantenne 
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thuiscomputers aanwezig zijn. Echter in sommige gevallen worden hier 
bedrijfsgegevens opgeslagen. 
 
Kwalijker wordt het wanneer de hacker zich richt op zakelijke netwerken. 
Bedrijven  hebben zelf de verantwoordelijkheid om hun netwerken netjes af te 
sluiten en geen achterdeur open te laten staan.  
 
Volgens de wetgever is het een ieder toegestaan om vrijelijk ethersignalen te 
ontvangen. Er rust dus geen verbod op het feit dat Wardrivers of hackers met 
een antenne aan hun Lap-top rondrijden. Het is de zaak van de eigenaar van het 
Access Point om afdoende beveiligingsmaatregelen te treffen indien niet 
gewenst is dat dit verkeer wordt afgeluisterd of dat er wordt ingebroken. 
 
De hacker bedient zich van een aantal eenvoudige tools die niet veel kosten om 
de verschillende WLAN netwerken af te luisteren dan wel hier op in te breken 
of zelfs te verstoren middels een DoS aanval. 
Een eenvoudige laptop met richtantenne (zie figuur 11), een Unix versie daarop 
en bijvoorbeeld tools zoals Airsnort, Wepcrack, Kismet en Ethereal maken het 
mogelijk om op 95 % privé netwerken in te breken. 
 
Er zijn talloze software pakketen beschikbaar op het internet die de wardriver 
ten diensten staan bij het afluisteren en kraken van WLAN netwerken. Het gaat 
hier te ver om deze allemaal te behandelen. We volstaan hier met enkele een 
aantal bekende kort te behandelen. Complete overzichten met actuele Wardrive 
software zijn te vinden op bijvoorbeeld 
http://www.wardrive.net/wardriving/tools 
 
 
Netstumbler 
MacStumbler is a utility to display information about nearby 802.11b and 
802.11g draadloos access points. It is mainly designed to be a tool to help find 
access points while traveling, or to diagnose wireless network problems. 
Additionally, MacStumbler can be used for "wardriving", which involves co-
ordinating with a GPS unit while traveling around to help produce a map of all 
access points in a given area.  
 
Ethereal 
Ethereal is a free network protocol analyzer for Unix and Windows. It allows 
you to examine data from a live network or from a capture file on disk. You can 
interactively browse the capture data, viewing summary and detail information 
for each packet. Ethereal has several powerful features, including a rich display 
filter language and the ability to view the reconstructed stream of a TCP 
session. Live data can be read from Ethernet, FDDI, PPP, Token-Ring, IEEE 
802.11, Classical IP over ATM, and loopback interfaces (at least on some 
platforms; not all of those types are supported on all platforms). 
 
Kismet 
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Kismet is an 802.11 layer2 wireless network detector, sniffer, and intrusion 
detection system. Kismet will work with any wireless card which support raw 
monitoring (rfmon) mode, and can sniff 802.11b, 802.11a, and 802.11g traffic. 
Kismet is fully passive and undetectable when in operation. Kismet 
automatically tracks all networks in range and is able to detect (or infer) hidden 
networks, attack attempts, find rogue access points, and find unauthorised 
users. 
 
Wepcrack 
WEPCrack is a tool that cracks 802.11 WEP encryption keys using the latest 
discovered weakness of RC4 key scheduling. 
 
WPAcrack 
WPA Cracker is a dictionary/brute-force attacker against WiFi Protected 
Access (WPA). WPA takes two forms; WPA Enterprise Mode and WPA PSK 
(Pre-Shared Key) Mode. WPA Cracker takes advantage of an inherently 
vulnerable characteristics of the PSK implementation to provide users an 
insight that the security must be deployed properly. 
 

4.5 Tot slot 
 
De introductie van WLAN technieken verloopt stormachtig. De techniek is 
flexibel, toepasbaar in een thuis, bedrijfs- of openbare situatie en gemakkelijk. 
Leveranciers voorzien nieuwe PC’s en laptops al standaard van wifi kaartjes. 
Zie hier de ingrediënten voor het succes van  WLAN. 
 
Dit gemak en de snel verspreiding levert ook een potentieel gevaar op. De 
onbewustheid van de kwetsbaarheid, gemakzucht van gebruikers en de 
onwetendheid om de juiste beveiligingsmaatregelen te implementeren zorgen 
keer op keer voor beveiligingsincidenten. Kennis van de potentiële 
kwetsbaarheden en toepassen van de juiste beveiligingsmaatregelen zorgen 
ervoor dat het draadloze netwerk bijna 100% waterdicht gemaakt  kan worden. 
In de beveiligingswereld zult u nimmer de 100% garantie krijgen. 
 
Leveranciers dienen verplicht aandacht te besteden aan de beveiligingsaspecten 
en apparatuur en handleiding hierop aan te passen. De eindverantwoording 
blijft echter bij u liggen, u zult de deur op slot moeten doen en U zult ten alle 
tijden op uw Qui-vive moeten blijven voor nieuwe soorten van bedreigingen.  
 
Ik wens u veel draadloos netwerkplezier.
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5 Bronvermeldingen 
 

5.1 Boeken en publicaties 
 
   
1 Binnen de Amerikaanse Overheid is het NIST (NAtional 

Institute of Standards en Technology) verantwoordelijk voor het 
definiëren van beveiligingsbaselines voor de Amerikaanse 
Overheid. Zij publiceren met regelmaat stukken waarvan 
Publicatie 800-48 ingaat op Draadloos Network Security. 
Betreffende document is geschreven november 2002 en biedt een 
goed overzicht in de verschillende 802.11, Bluetooth en 
specifieke PDA zaken. Het gaat in op de technieken, de 
beveiliging ricico’s en de te namen maatregelen. 

 

2 Code voor informatiebeveiliging. Een leidraad voor beleid en 
implementatie. Uitgegeven door het Nederlands Normalisatie 
Instituut onder verantwoording van het ministerie van 
economische zaken. 

 

3 War driving Drive detect, defend, a guide to wireless security. 
By Chris Hurley (roamer), Russ Rogers, Frank Thorntron 
(thorn). ISBN 1-931-83603-5 

 

4 Real 802.11 Security, wifi protected Access and 802.11i. By Jon 
Edney and William A. Arbaugh 

 

5 W-Foo: The secrets of Draadloos Hacking. By Andrew 
Vladimirov, Konstantin V. Gavrilenk, Andrei A. Mikhalovsky. 
ISBN 0-321-20217-1 

 

 
 

5.2 Interessante organisaties en leveranciers 
 
 
AirDefense  (www.airdefense.net) 
AirMagnet  (www.airmagnet.com) 
AirTight Networks   (www.airtightnetworks.net) 
Aruba Networks  (www.arubanetworks.com) 
Avaya  (www.avaya.com) 
BelAir Networks  (www.belairnetworks.com) 
Bluesocket  (www.bluesocket.com) 
Cisco Systems  (www.cisco.com) 
Ecutel Systems  (www.ecutel.com) 
EWC    (www.enhancedwirelessconsortium.org) 
Firetide  (www.firetide.com) 
IEEE  (www.ieee.org) 
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Juniper Networks  (www.juniper.net) 
Meru Networks  (www.merunetworks.com) 
Motorola  (www.motorola.com) 
NetVersant Solutions  (www.netversant.com) 
Network Chemistry   (www.networkchemistry.com) 
Newbury Networks   (www.newburynetworks.com) 
Nortel  (www.nortel.com) 
TGn Sync  (www.tgnsync.org) 
Trapeze Networks   (www.trapezenetworks.com) 
Tropos Networks  (www.tropos.com) 
PacketHop  (www.packethop.com) 
SkyPilot Networks  (www.skypilot.com) 
Strix Systems (www.strixsystems.com) 
SpectraLink  (www.spectralink.com) 
Symbol Technologies  (www.symbol.com) 
TowerGroup  (www.towergroup.com) 
WWiSE  (www.wwise.org) 
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