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Alle rechten voorbehouden. Niets uit deze uitgave mag worden openbaar gemaakt
of verveelvoudigd, opgeslagen in een dataverwerkend systeem of uitgezonden in
enige vorm door middel van druk, fotokopie, microfilm of op welke andere wijze dan

ook zonder voorafgaande schriftelijke toestemming van de directeur van NiVo
network architects.
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Hierbij bieden wij u al weer ons 4° boekje aan. Het boekje is wederom
geschreven door een viertal NiVo medewerkers.

Na onze vorige publicaties over onze Visie op het veilig gebruik van Wifi,
Mobiel Werken en het IPv6 Cookbook, schenken wij deze keer aandacht
aan de invloed van de nieuwe generatie die opgegroeid is met huidige
technologie en Internet.

Ook Nivo heeft te maken met jong talent en als werkgever en coach zien
wij de nieuwe sociale innovaties om ons heen ontstaan. Deze andere
levenshouding, verwachtingspatronen en werkwijzen maken een grote
mate van flexibiliteit en zelfstandigheid mogelijk, maar geeft de oudere
garde ook zorgen over veiligheid en privacy.

© NiVo network architects www.nivo.nl
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Wij zien enerzijds de kansen die dit nieuwe werken met zich

meebrengt,anderzijds is het maar de vraag in hoeverre dit zal leiden tot
een hogere arbeidsproductiviteit.

Zeker is dat de ondersteunende ICT voorzieningen zullen veranderen en
dat het ICT landschap er in 2015 anders uit zal zien.

Namens alle NiVo medewerkers veel leesplezier toegewenst!

Gerard Niersman
Erik Vollers

www.nivo.nl © NiVo network architects
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Peter Hartman
Managing Consultant

In 2003 ben ik bij NiVo network architects in dienst geko-
men. Ik heb voor NiVo gekozen omdat ik mij breder wens-
te te oriénteren dan uitsluitend op specialistisch niveau.
NiVo bood deze uitdaging.

Ik heb Elektrotechniek/telematica gestudeerd aan de Ho- /
geschool van Utrecht. Na mijn afstudeeropdracht ben ik in Y [ /s
1995 gestart als engineer op het gebied van LAN en WAN apparatuur. Het
werk als consultant biedt mij, naast de ervaring die ik op kan doen in de
service provider markt, uitdaging op technologisch gebied, goede samen-
werking met collega's en een solide basis voor de toekomst. Binnen NiVo
ben ik verantwoordelijk voor de kennismanagement domeinen Telefonie
Innovatie en Mobiel werken. Tevens coach ik een aantal collega's als Ma-
naging Consultant.

Mijn vrije tijd vul ik met name met sporten (squash), mijn gezin met 2
dochters, een middag voetbal bij FC Utrecht in het stadion.

André Poeltuyn
Managing Consultant

Tijdens en na mijn studie Informatica ben ik voor een
paar jaar in het buitenland geweest. Dat heeft mij ge-
leerd om altiid open te staan voor andere ideeén,
denkbeelden en opvattingen. Mensen zijn uniek en in
mijn werk als Managing Consultant bij NiVo houd ik dat
vast. Ik coach/begeleid een aantal collega's in hun
professionele ontwikkeling, in het tempo en met die
aspecten die zij graag willen ontwikkelen.

Daarnaast wil ik met de voeten in de modder blijven staan en ben daardoor
ook actief als consultant bij verschillende langlopende projecten. Vroeger
waren dat meer de technisch inhoudelijke projecten, ik merk dat dit nu
meer en meer verschuift via project management naar de verschillende
business processen in het ICT-veld.
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Naast het werk hou ik mij bezig met muziek maken, computers, klimmen,
squash en mijn gezin met twee mooie dochters.

Edwin Vos
Managing Consultant

In 1995 ben ik bij NiVo network architects in dienst
gekomen. Ik heb voor NiVo gekozen, omdat ik afstand
wilde nemen van een hiérarchische bedrijfsstructuur en
een persoon wilde zijn in plaats van een nummer
binnen de organisatie.

Ik heb Telecommunicatie gestudeerd aan de HTS in
Hilversum, aangevuld met NIMA-A.

Binnen NiVo ben ik verantwoordelijk voor de kennismanagement domeinen
informatie beveiliging en aanbestedingen. Daarnaast coach ik een aantal
collega’'s binnen NiVo als Managing consultant.

Naast het werk vul ik veel vrije tijd met sporten (squash, tennis, hardlopen
& klimmen) en met muziek maken. De laatste jaren speel ik gitaar en bas-
gitaar in een bigband. Met mijn gezin treden we op als Huisorkest Vos.

Erik Vollers
Directeur / Eigenaar

In 1991 heb ik op 28 jarige leeftijd samen met Gerard
Niersman ons bedrijf opgestart. Het gevoel van vrijheid
en eigen keuzes maken spraken me enorm aan.

Ik heb bedrijfskunde en computerkunde gestudeerd aan
de HTS in Amsterdam.

Binnen NiVo ben ik verantwoordelijk voor de portefeuille Marketing en
Sales. We zijn de afgelopen jaren gegroeid naar 60 medewerkers, maar
weten nog steeds de lijnen kort te houden en vooral pragmatisch te
opereren. Daar ben ik best trots op.
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In mijn vrije tijd zit ik graag op de racefiets en rijd in de zomermaanden
grote afstanden. Verder geniet ik van mijn gezin met drie dochters en mag
graag 6s zondags bij Ajax in het stadi
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7/59



N1V
network architects

NiVo network architects is een onafhankelijk adviesbureau op het gebied
van de Informatie en Communicatie Technologie en richt zich op de
volgende marktpartijen:

i Top 500 ICT eindgebruikers
i Service providers
1 ICT dienstverleners
e L] i L] il
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NiVo network architects verzorgt het hele traject van haalbaarheidstudie tot
en met het invlechten in de klantorganisatie.

Een haalbaarheidsstudie vormt meestal de voorfase van een project. Er
wordt getoetst in hoeverre er door verandering een
productiviteitsverhoging, een competitief voordeel of kostenbesparing
gerealiseerd kan worden. Hierbij worden ook de financiéle, personele en
beheerconsequenties in beschouwing genomen. Wij geven hierbij een
onafhankelijk advies.

De verschillende applicaties binnen de organisatie bepalen de functionele
eisen aan de netwerkinfrastructuur. Hierbij valt te denken aan service
niveaus, eisen aan beheer en eisen op het gebied van beschikbaarheid,
betrouwbaarheid en vertrouwelijkheid. Deze eisen worden vastgelegd in
een functioneel ontwerp. Vervolgens wordt een technisch ontwerp
gemaakt waarin de technische specificaties t.b.v. de realisatie worden
vastgelegd.

www.nivo.nl © NiVo network architects
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Op basis van het bestek met functionele en technische eisen, wordt de
netwerkinfrastructuur aanbesteed. Wij begeleiden het (europese)
aanbestedingstraject en vervaardigen de offerteaanvragen (RFI,RFP).
Verder geven wij onafhankelijk advies bij de leveranciersselectie en
begeleiden de optimale aanschaf van de middelen.

Wij zijn verantwoordelijk voor ons ontwerp en nemen regie bij de
implementatie in handen. Hierbij sturen wij de verschillende
toeleveranciers van producten en diensten aan en coérdineren binnen uw
organisatie. De basis hiervoor is een projectplan waarin de parameters tijd,
geld en kwaliteit worden vastgelegd. Naast nieuwbouw verzorgen wij
tevens complexe netwerk migratietrajecten.

Na de realisatie van een project dient het geborgd te worden in de
organisatie. Hiervoor moet de organisatie beschikken over de benodigde
kennis en kunde om de netwerkinfrastructuur in stand te houden. Wij
leveren hiervoor de expertise en de opleidingen teneinde het project in uw
organisatie in te vlechten. Onze opleidingen worden door ons zelf
ontwikkeld. Hierdoor kunnen wij snel en flexibel maatwerkopleidingen
leveren.

© NiVo network architects www.nivo.nl
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Van oudsher zijn de ICT ontwikkelingen vooral een zaak van het
bedrijffsleven. Om de productiviteit van de medewerkers binnen een bedrijf
te verbeteren en de bedrijfsdoelstellingen te behalen was ICT nodig.

De behoefte aan ICT voorzieningen werd bepaald door de ICT manager en
de gebruikers hadden nauwelijks of geen invloed op het aangeboden ICT
voorzieningen niveau.

De laatste jaren is dit beeld sterk veranderd. Consumenten maken vandaag
de dag in de privé omgeving veel gebruik van geavanceerde technologie
om informatie van het internet ter beschikking te hebben en contacten en
relaties te onderhouden. De life style van de consument is hierdoor sterk
veranderd. De consument heeft veel kennis van de technische
mogelijkheden en heeft de behoefte om die mogelijkheden toe te passen
op het werk. Zij oefenen daardoor grote druk uit op het ICT voorzieningen
niveau binnen de organisatie en gaan ervan uit dat de zakelijke informatie
binnen hun eigen unieke levenspatroon beschikbaar is.

De ontwikkelingen zullen sterker doorzetten. Een nieuwe generatie gewend
aan breedbandige mobiele internet communicatie dient zich aan. Deze
generatie, ook wel de Y-Generatie genoemd, zal impact hebben op het ICT
landschap bij de bedrijven. In het tweede hoofdstuk van dit boekje gaan we
in op een aantal gedragskenmerken van deze nieuwe Y-generatie, die
bepalend kunnen zijn voor het toekomstige ICT landschap.

Nadat we bepaald hebben wat het gedrag van de Y-generatie is, kunnen
we die vertalen naar ICT behoefte. In het derde hoofdstuk gaan wij in op de
verschillende aspecten die hierbij komen kijken. De ICT managers binnen
de bedrijven zullen de nieuwe Y-generatie medewerkers en de huidige
generaties immers in hun ICT behoefte moeten voorzien.

Om deze behoefte op een goede manier vorm te geven zal ingespeeld
moeten worden op een aantal technologische ontwikkelingen op basis
waarvan het nieuwe ICT landschap vormgegeven kan worden. Deze
technologische ontwikkelingen worden beschreven in hoofdstuk 4.

Vanuit de behoefte en de technologische mogelijkheden ontstaat een
infrastructuurvisie en een blauwdruk anno 2015 die we in hoofdstuk 5
beschrijven.

Naast de impact op het ICT landschap zal de Y-Generatie ook impact
hebben op de werkprocessen binnen de bedrijven. Voor deze

www.nivo.nl © NiVo network architects
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werkprocessen zullen ook aanpassingen noodzakelijk zijn. In hoofdstuk 6
gaan we in op deze organisatorische impact en komen met een aantal

ideextn hoe je een organisatie kunt wvor
Generatie.

© NiVo network architects www.nivo.nl
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2.1 Wat is de Y-Generatie ?

Naast de fAVet-BE94aMm)enodd 1MR2Zb y-19BDenme r s 0
A>Xener at i-1980) ifirlde &fgelopen jaren het begrip Y-Generatie
ontstaan.

Er zijn veel definities voor de Y-Generatie te geven. Deze generatie is
geboren tussen grofweg 1975 en 2000. Zij zijn opgegroeid met
economische voorspoed en gebruiken privé geavanceerde technologie. Zij
zZijn gewend aan mobiele telefoons en hebben laptops. Internet is overal
aanwezig om informatie over alles op te zoeken. Het is soms moeilijk te
bevatten dat deze technologieén en producten pas enkele decennia
bestaan. We realiseren het ons niet maar pas vanaf 1995 is GSM voor het
grote publiek toegankelijk geworden. In die tijd bestond de informatie op
internet, voor die mensen die er Uberhaupt toegang toe hadden, nog vooral
uit platte tekst. De Y-generatie is echter niets anders gewend dat het
Internet vol staat met multimediale interactieve applicaties.

De Y-Generatie treedt in de komende jaren in toenemende mate toe tot de
beroepsbevolking. Men zegt wel eens dat het voor de Y-Generatie moeilijk
zal ziin zichaante passen aan fDehodlge ecenomidctiej d e n .
recessie zal uitwijzen op welke manier de Y-Generatie hiermee om weet te
gaan.

Er zijn in de afgelopen tijd tal van publicaties verschenen die de rol van de
Y-Generatie in een specifieke omgeving beschrijven. In deze publicaties
worden voor de Y-Generatie vaak verschillende benamingen gebruikt:
Nintendo Generatie, Einstein Generatie, Echo Boomers, Kenniswerker 2.0,
Digital Native, Next Generatie, Werknemer 2.0 en Millenials. Er zijn zeker
nog meer synoniemen voor de Y-Generatie te bedenken die gedeeltelijk de
de Y-Generatie typeren. We zullen in dit boekje vooral het woord Y-
Generatie en het synoniem Millenial gebruiken. In dit hoofdstuk zullen
verder specifieke kenmerken van de Y-Generatie aan de orde komen.

www.nivo.nl © NiVo network architects
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2.2  Maatschappelijk verantwoord ondernemen

De onderscheidende aspecten van Y-generatie t.0.v. de voorgaande
generaties met wordt name veroorzaakt worden door de beschikbaarheid
en het gebruik van geavanceerde technologie. Deze maakt het mogelijk om
hun eigen leven flexibel en vrij in te richten. Zij organiseren zich in sociale
groepen rondom hun interesses en delen hun kennis en inzichten om hun
sociale positie in die kringen te verwerven. Alles wat in deze kringen
gecommuniceerd is publiek toegankelijk. De Y-Generatie is derhalve
maatschappelijk betrokken en wil een zinvolle bijdrage leveren aan de
samenleving. Ze willen het liefst bij een bedrijf werken dat maatschappelijk
bewust is en hiervoor een beleid heeft

De meest kenmerkende maatschappelijke trend heeft te maken met het
milieu. Het groene label wordt niet alleen belangrijk binnen de privé
omgeving maar zal ook meer en meer intrede doen binnen het
bedrijfsleven.

Ook binnen de IT sector zal het groene label een prominente rol gaan
spelen. Door de huidige centralisatie trends in de IT sector zijn er
datacenters gerealiseerd die qua CO2-uitstoot net zo vervuilend zijn als de
luchtvaartsector. Ook de Y-Generatie zal vanuit de maatschappelijke
betrokkenheid proberen fiGreen IToin de toekomst meer vorm te geven.

2.3 Delen van kennis en interesses

Informatie is in principe overal aanwezig op het Internet. Interpreteren van
informatie en het vergaren van kennis is derhalve voor iedereen mogelijk.
De Y-Generatie heeft in de opleiding en thuis spelend op de computer
geleerd informatie te verzamelen, te interpreteren en op deze wijze kennis
te vergaren. Kennis is derhalve relatief eenvoudig verkregen en er kan
meerwaarde gecreéerd worden door deze individuele kennis onderling te
delen. Het is dus minder belangrijk om zelf feitelijke kennis te bezitten, dan
om goede faciliteiten en strategieén te hebben om informatie op te kunnen
zoeken.

Verder is de perceptie van de Y-Generatie dat ook kennis een specifieke
levensduur kent en vergankelijk is. Kennis dient daarom door deling snel
actueel en toepasbaar gemaakt te worden op de specifieke situatie.

© NiVo network architects www.nivo.nl
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De aanwezige IT hulpmiddelen maken het zeer eenvoudig naast kennis
ook interesses te delen. Op deze wijze ontstaan wereldwijd gelijkgestemde
communities met een groot aantal participanten. Het bedrijfsleven maakt
hier gebruik van en stemt hun producten en diensten beter af op de
marktvraag door deze communities in te schakelen voor feedback,
research en development. De Y-Generatie levert hierdoor een belangrijke
bijdrage aan de verbetering en ontwikkeling van producten en diensten.

2.4  Vrijheid en flexibiliteit

Communicatie met Millenials geschiedt

berichten. Na het uitwisselen van een aantal boodschappen ben je er pas
achter wat er daadwerkelijk aan de hand is. Structuur in de communicatie is

daarom ver te zoeken. Er wordt ni et

Op het moment dat er een probleem is wordt er direct iemand
aangesproken ongeacht de persoon zijn functie. Hiérarchische niveaus
binnen een organisatie zijn derhalve niet of nauwelijks van belang. Een
Millenial wil op alle niveaus binnen een organisatie kunnen communiceren
zonder daarvoor op de vingers getikt te worden.

vV O

He't fdoend van meerdere dingen tegeld.
Hui swerk maken, TV ki j klkomtveehoot. DesYs end oo
Generatie i s gewe n dOfdtmedfad ledttotednhage as k e n

productiviteit is maar de vraag.

Daarnaast is een Millenial gewend om zichzelf te ontplooien en wil de vrij-
heid hebben om met intelligente en
te werken. Ze zijn bereid om zelf verantwoordelijkheden te nemen voor hun
carriére, op eigen initiatief opleidingen te volgen en bieden ze werkgevers
zekerheid inzake resultaat, collegialiteit en ethisch gedrag. Ze hebben ech-
ter een grote behoefte aan feedback over hun prestaties en de mogelijk-
heid tot bijleren.

Een Millenial is op zoek naar een goede balans tussen werk en privé en
geen finine to fivero. De Millenial
We r k eijn @én vindt het belangrijk om naar eigen inzicht de werktijd in te
delen. Een Millenial wil vooral beoordeeld worden op het gerealiseerde
resultaat.

www.nivo.nl © NiVo network architects
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2.5 Gebruik van geavanceerde technologie

Om invulling te geven aan de behoefte aan vrijheid wordt gebruik gemaakt
aan een scala aan hulpmiddelen zoals o.a. Web 2.0.,MSN, e-mail,
Wikipedia, games, LinkedIn, Hyves, blogs, Google, SMS, Skype en andere
Social Networking hulpmiddelen. Hiermee worden de sociale netwerken
gestimuleerd en wordt op grote schaal kennis gedeeld.

De Y-Generatie is in staat bovengenoemde middelen effectief in te zetten.
Deze hulpmiddelen worden zowel thuis en onderweg als op de werkplek
gebruikt. De aanwezigheid van breedbandnetwerken, zowel vast- als
mobiel, maken de Millenial in zijn functioneren onafhankelijk van tijd en
plaats.

Bij aanschaf en implementatie van geavanceerde technologie maakt de

Millenial in hoge mate gebruik van de hulpmiddelen die vooral gratis op het
internet aanwezig zijn. e pwmoodduc tveere |l g ¢
die gratis zijn en snel te implementeren. Hierdoor wordt de effectiviteit van

de Millenial enorm hoog.

2.6 Optimisme

Milenials houden veelal van games. Het kenmerk van games is dat

naarmate je het vaker doet, je ook beter wordt. Daarnaast kan je nadat je
fdoodd bent gegaan, het spel opnieuw o
beginnen: een verse start. Dit leidt er toe dat de Y-generatie gekenmerkt

wordt door optimisme.

De Y-Generatie is er zich van bewust dat de economische omstandigheden
ongunstig zijn, maar ze zijn positief over hun positie. Ze hebben nooit eer-
der bewust een recessie meegemaakt en zijn gewend op vakantie en op
stap te gaan.

Ze zijn opgegroeid met het idee dat alles steeds beter wordt en passen hun
uitgavenpatroon niet aan hun inkomsten aan, maar kijken naar wat ande-
ren hebben. Bij het aangaan van een arbeidsrelatie worden ze vaak door
de werkgever als veeleisend gezien waar het gaat om salaris, doorgroei-
mogelijkheden en autonomie.

© NiVo network architects www.nivo.nl
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2.7 Groepsgevoel

De Y-generatie heeft een sterk ontwikkeld groepsgevoel. Ze zijn
opgegroeid met het delen-principe. Niet meer de ik-cultuur, maar de wij-
cultuur. Dit kan zelfs zo extreem zijn dat mensen hun huissleutel uitlenen
aan vrienden, op het moment dat ze zelf niet thuis zijn, maar toch hun
vrienden onderdak willen verlenen. Op zich is hier niets mis mee, maar dit
gaat de voorgaande generatie(s) zeker te ver.

Het groepsgevoel is ook in het werk sterk terug te vinden. Met behulp van

Wi ki 6s, Fora en Bl ogds wNetwhtje zelfermdkt i nf o
is belangrijk, maar wat gezamenlijk gemaakt wordt is belangrijk. Zelfs als

hiervoor kwaliteit ingeleverd dient te worden. De meeste bedrijven staan
echter niet te spriHetkeshze wehmoriielorn dege e n f
middelen op een goede wijze bereikbaar te maken en ongewenste

bezoekers te weren.

www.nivo.nl © NiVo network architects
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Om de IT behoefte van de Y-generatie in kaart te brengen zullen we eerste
iets meer moeten weten over de manier waarop ze leven. Wat vinden ze
belangrijk, hoe plannen zij, waar maken ze zich druk om?

3.1 Een dag uit het leven van een Millenial

Je stapt ©6s mor gens uvahdaag eeds gean dodne n k t
Je pakt je iPhone en kijkt wat voor weer het wordt, wat je vrienden op

Twitter vandaag gaan doen en besluit vervolgens wat je aan gaat trekken.

Het weer is triest en je besluit maar te gaan werken. Tijdens je ontbijt SMS

je even naar een paar vrienden om te horen wie je vanochtend op kan

pikken naar het station. In de trein neem je de e-mails van je werk door.

Scheiding tussen privé leven en werk is niet belangrijk. Werk kan je overal
vandaan doen, terwijl privé zaken tijdens het werk moeten kunnen. Je kunt
je niet urenlang geconcentreerd houden op je werk, zonder dat je een
enkel moment aan je privé leven denkt.

3.2 Xversus Y

Gezien het feit de X- en de Y-Generatie enorm verschilen qua ICT behoef-
te worden in eerst instantie hieronder enkele verschillen tussen de X- en de
Y-Generatie onder de aandacht gebracht.

De X-Generatie is geboren tussen 1965 en 1980. Deze generatie

heeft met hard werken haar positie verworven. Zij hebben moeten vechten
om een baan te krijgen en hebben soms moeite met de zeer optimistische,
carriere gerichte Millenials die nu toetreden tot de beroepsbevolking. Deze
Millenials verwachten immers door het succesvol uitvoeren van korte op-
drachten snel carriére te kunnen maken.

Wat betreft de sociale contacten ontlopen de Y-generatie en de
voorafgaande generaties elkaar niet veel. De vorm van de van sociale
contacten verschillen wel. De X-generatie hecht veel meer belang bij
persoonlijk contact, de Y-generatie voegt daar de dimensie afstand aan toe.
Persoonlijk contact wordt uitgebreid met groepscontact en persoonlijke
bezittingen worden makkelijker gedeeld.
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De Y-generatie is veel onbezorgder dan de X-generatie, of het nu over
werk, middelen of kinderen gaat. Waarom zou je je zorgen moeten maken
over zaken die toch wel op hun pootjes terecht komen ?

3.3 Behoefte patroon

De Y-generatie heeft niet een functioneel behoefte patroon, zoals de
voorgaande generatie wel kent. Daar waar de X-generatie denkt in
functionaliteit en vertaalt in oplossingen, gaat de Y-generatie meer uit van
fexper.i encedod

Een voorbeeld: Meneer Jansen uit de X-generatie is toe aan een nieuwe
mobiele telefoon. Zijn oude telefoon heeft hij al jaren en de batterij is
helemaal op en wilt niet meer laden. Het enige wat hij kon met zijn huidige
telefoon is bellen en dat is eigenlijk ook wat hij nu ook weer wil. Echter bij
zijn jongere collegads ziet hij toch o
bijvoorbeeld een MP3 speler en fotocamera. Dat is wel leuk voor zijn
kleindochter om muziek te luisterene n f ot o 6 s de trein. Kijinjadkte n
een lijstie met de gewenste functionaliteiten gaat op stap om een telefoon

te zoeken die voldoet aan al zijn eisen en wensen. Dan komt hij erachter

dat het kopen van een toestel met alles erop behoorlijk prijzig is en gaat

dan schrappen. In plaats van 6 megapixel camera, toch maar 3. Dan maar
geen MP3 speler, want eigenlijk heeft hij nog nooit zijn telefoon als mobiele
speler gebruikt. Uiteindelijk valt zijn keuze op een toestel van 200 euro, tot

hij ontdekt dat hij dit toestel ook gratis bij een abonnement kan krijgen. En

ja, hij heeft ook een abonnement nodig. Hij gaat naar huis met een
abonnement van enkele tientjes in de maand en een gratis toestel met toch
de 6 megapixel camera én MP3 speler. Hij heeft er een blij gevoel aan over
gehouden, hij heeft geld uitgespaard en hij heeft toch een nieuw toestel

met alle toeters en bellen. Zo kan hij in zijn vriendenkring laten zien dat hij
met zijn tijd mee gaat.

Sven is net klaar van school en begonnen bij een MKB bedrijf. Met zijn
nieuwe baan wil hij ook wel een representatieve telefoon. Maar het kleine
bedrijf heeft alleen maar een saaie standaard telefoon in de aanbieding.
Sven gaat in zijn vriendenkring na, welke toestellen op dit moment hot zijn
en welke aanbiedingen er op dit moment voor dit toestel gedaan worden.
Voor een paar tientjes per maand krijgt hij een toestel en abonnement dat
hem aanspreekt. Zo kan hij weer verschijnen in zijn vriendenkring.

Beide personen komen met hetzelfde toestel en een blij gevoel thuis.
Meneer Jansen door rationele overwegingen te gebruiken, Sven door zijn
gevoel en sociale netwerk te laten spreken.
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Verder heeft de Millenial behoefte aan gratis informatie en applicaties. Ero
wordt bijvoorbeeld geen krantenabonnement aangeschaft. Op het moment
dat informatie ergens gratis te halen is, zal de Millenial hiervoor geen geld

uitgeven. Dit geldt verder ook voor applicaties. Er wordt vooral op internet

gezocht naar informatie en toepassingen om in de informatiebehoefte van

de Millenial te voorzien.

Een belangrijk aspect waar de Millenial mee groot gebracht is, is dat

communicatie overal en altijd aanwezig is. In de volgende paragraaf gaan
we hierop in.

34 Communicatie overal

De Millenial is eraan gewend dat communicatie altijd en overal aanwezig is.
Of dat nu een telefoongesprek is, een chat sessie, een SMS of een e-mail.
Op het moment dat de Millenial behoefte tot communicatie heeft, is het
apparaat dat zich op korte afstand van hem bevindt het aangewezen
apparaat voor het tot stand brengen van communicatie. Voor de Millenial
verandert het apparaat met de plek waar je je begeeft, niet de functionaliteit
waar je het voor nodig hebt. Een paar voorbeelden: Stel je ligt in bed en je
wordt wakker. Op dat moment is je mobiele telefoon het apparaat dat naast
(of soms zelfs in) je bed ligt. Hiermee check je wat voor dag het is, hoe laat
het is, het weer en wat je vrienden op dit moment aan het doen zijn.

In de trein luister je naar je favoriete muziek, terwijl je de nieuwskoppen op

Internet scant op je smartphone. Tussendoor zet je nog een recensie van

het muziekstuk op MySpace en pas je Twitter aan. Op het moment dat je

op je werk zit heb je een PC tot je beschikking, waarmee je dezelfde

functies kan doen, alleen is het jammer dat je baas het telefoontoestel op je

bureau niet gecombineerd heeft met je PC. Nu moet je alle contacten die in

je PC staan, overzetten naar je telefoon. Uit gemak, pak je dan toch maar

weer je mobiele telefoon, want daar zitten wel al je contacten in. Je zet een

paar fotods op | nt eapporeh die jedvitlereh engekft e n k e
feedback aan je collega via collaboration tools als Sharepoint, Open-

Xchange of Google Wave.

6s Avonds op de bank check je de Inter
center en doe je even je on-line boodschappen. Intussen kijk je naar je

favoriete programma en chat je met een paar vrienden.

In de volgende paragraaf gaan we in op de middelen die de Millenial nodig

© NiVo network architects www.nivo.nl
21/59



network architects

heeft voor communicatie.

35 Communicatie middelen

Het persoonlijke gesprek is nog altijd de effectiefste communicatie vorm.
Met het vergroten van de afstand wordt dit vervangen door telefonie. Maar
het telefoongedrag is aanzienlijk veranderd. Het puur zakelijke gesprek
maakt plaats voor een veel eenfi 0 p p e r v | gasbrkki Tglefanie wordt
vooral gebruikt als andere communicatiemiddelen (die vaak een lagere
toegangsdrempel hebben) niet toereikend zijn. Goede alternatieven voor
telefonie voor de Y-generatie zijn: Chat, IRC, SMS, Ping en zelfs e-mail. De
Y-Generatie maakt volop gebruik van deze middelen en kiest vooral op
basis van beschikbaarheid en gemak het communicatiemiddel.

Kwaliteit van het gesprek of van het communicatiekanaal is van
ondergeschikt belang. Zolang je elkaar maar op een snelle en makkelijke
manier kan bereiken mag de kwaliteit laag zijn.

Uit een discussie met scholieren blijkt dat ze gemiddeld tussen de 20 en 50
SMS berichten per dag uitsturen en ze ongeveer hetzelfde ontvangen. Het
is niet zozeer de vraag waarom ze dit doen, het is meer de vraag waarom
niet. Het middel staat tot je beschikking en de kosten zijn toch al verrekend
in het abonnement.

In de komende alinea® worden enkele communicatiemiddelen nader
toegelicht. Hier dient echter vermeld te worden dat er steeds nieuwe
communicatiemiddelen via Internet verspreid worden die door de Y-
Generatie gebruikt zullen gaan worden.

3.5.1 Blogs

Door de behoefte aan een persoonlijk dagboek en de behoefte aan het
delen van ervaringen, heeft het bloggen een hype doorgemaakt. Het
grootschalig bloggen is vooral gestart bij de Y-generatie, maar inmiddels
doorgeslagen naar iedereen die wil delen hoe bijzonder de vakantie
geweest is. De blogs worden voorzien van een batterij aan foto's en de
koppeling naar Flickr en Picasa worden net zo makkelijk gelegd.

Zakelijk zie je dat blogs nog weinig gebruikt worden, vanwege het open en
het persoonlijke karakter van de informatie. De verwachting is echter dat
ook het bedrijfsleven in de toekomst op deze wijze informatie ter
beschikking zal stellen.
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3.5.2 Forum

Voor elk onderwerp is er wel een forum te vinden. Er is een grote behoefte
om informatie en ervaringen te delen. Dit zijn zowel positieve als negatieve
ervaringen. De impact hiervan op het bedrijfsleven is nog niet duidelijk
maar er is wel een dreiging. In het geval van bijvoorbeeld zeer veel
negatieve publiciteit over een product of dienst kan het ertoe leiden dat een
bedrijf haar deuren moet sluiten. Een mogelijkheid om met negatieve
publiciteit om te gaan is te incasseren en evalueren om vervolgens bij een
foutieve beeldvorming de feiten beschikbaar te stellen.

Een variant van fora wordt op veel nieuwssites gebruikt. Men kan reageren
op artikelen. Het grote voordeel hiervan is dat nieuws deels interactief en
vernieuwend wordt. Het Internet is tegenwoordig hiervoor het snelst
verspreidende nieuws medium dat we kennen.

3.5.3 Triggers

Triggers (Events) zien we op allerlei fronten gebruikt worden: zakelijk op
momenten dat er belangrijke beslissingen genomen moeten worden, fout-
en alarmmeldingen in operationele omgevingen, beurscijfers, etc. Maar ook
privé worden triggers veel gebruikt: Voetbaluitslagen, widgets, Twitter, etc.

3.5.4 Direct toegang

De Y-generatie vindt het vanzelfsprekend dat je elk moment van de dag
toegang hebt tot je bestanden, fotods,
zaken die je elektronisch op kunt slaan. Omdat er ze direct inzicht hebben

in de status van anderen, is het plannen van activiteiten een stuk

eenvoudiger geworden en kan dit meer ad-hoc plaats vinden dan

voorheen.Ze worden geleid of gestuurd door
etc. en bepalen op dat moment welke activiteiten er uitgevoerd worden.

Veel bedrijven bewaren hun gegevens en bestanden binnen het bedrijf.
Toegang tot de primaire applicaties, als e-mail en Intranet-site wordt op
afstand voor de medewerkers geregeld. Toegang tot de interne bestanden
en documentatie vaak echter nog niet. Hierbij spelen de
beveiligingsmaatregelen en daarbij de classificatie van informatie een
belangrijke rol. Bedrijven zullen in de toekomst steeds meer gegevens op
afstand bereikbaar moeten maken en afdoende maatregelen moeten
treffen ten aanzien van beschikbaarheid, betrouwbaarheid en integriteit van
deze gegevens.

Cloud Computing gaat hier de komende jaren een verandering in brengen,
uiteraard onder voorwaarde dat de beveiliging goed geregeld is.
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3.6 Privé en werk gelijke functionaliteit

De Y-generatie heeft van de vorige generatie geleerd dat je je door hard
werken, voorzieningen kan veroorloven en schuwt hard werken daarom
ook niet. Ze zijn opgegroeid met een kranten- of folderwijk om hun pre-paid
kaart te kunnen kopen, die ze vervolgens sneller uitgegeven hebben dan
verdiend. De Y-generatie is zeker niet gierig. Zonder geld zitten betekent
voor hen niet dat je geld niet uit kan geven.

Het tijdstip van werk en het tijdstip om iets aan je privé leven te doen, ligt
voor de Y-generatie niet vast. Sommige momenten van de dag lenen zich
er beter voor om hard te worden, terwijl andere momenten beter aansluiten
bij activiteiten die je in je privé leven wilt uitvoeren. Waarom zou je dan het
tijdschema van 8:30 7 17:00 uur tot werk willen bombarderen, en
daarbuiten activiteiten uitsluitend voor je privé leven willen doen?

Wat ben je op dit moment aan het doen, is de meest gestelde vraag van de
Project Manager van dit moment. De X-generatie is gewend aan delegeren
van opdrachten. Delegeren gaat goed op het moment dat de persoon aan
wie je wilt delegeren tijd voor je heeft. Dit wordt traditioneel gemonitored
aan de hand van planningen en prioriteiten. De Y-generatie daarentegen
gebruikt Twitter als middel om aan te geven wat ze op dit moment aan het
doen zijn. De functionaliteit die je hiermee verkrijgt is dat je on-line aan
diegene die dit wenst, inzicht kan geven in je werkzaamheden. Ideaal voor
projectmanagers.

3.7 Eeén apparaat

Het ultieme apparaat, waar je alles mee kan uitvoeren bestaat echter nog
niet. De leveranciers komen wel echter wel steeds dichter bij die oplossing.
Waar dit apparaat aan moet voldoen is hieronder proberen weer te geven.

1 Het apparaat moet licht, draagbaar en schokbestending zijn, denk
aan een solide iPhone

1 Het moet multifunctioneel zijn: Internet, (video)telefonie, muziek,
film, camera, navigatie, etc en meerdere taken tegelijkertijd kunnen
uitvoeren

91 Persoonlijk aanpasbaar zijn door het toevoegen van vrij

beschikbare applicaties, grafische skins en geluiden

Zowel geschikt voor persoonlijk als groepsgebruik

Een lange levensduur van de batterij

= =4
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3.8 Beschikbaarheid van ICT voorzieningen

De Y-generatie denkt anders in beschikbaarheid dan de X-generatie. De X-
generatie kijkt rationeel naar SLA parameters de beschikbaarheidcijfers,
herstelgaranties en storingsvrije periodes.

De Y-Generatie gaat hier meer op het gevoel af. Zij gaan ervan uit dat
informatie altijd beschikbaar en bereikbaar is. Internet is immers altijd wel
ergens beschikbaar en de zwakste schakel kan altijd vervangen worden.

De Y-generatie is gewend om vanaf allerlei verschillende plekken toegang
te hebben tot het internet en gebruikt daarvoor bijna alle technische
mogelijkheden (WiFi, UMTS, Kabel of DSL). Indien een technologie niet
beschikbaar is kan eenvoudig worden overgestapt worden op een andere
toegangstechnologie.

Ten opzichte van de X-Generatie hanteert de Y-Generatie een totaal
andere manier van het omgaan met informatie. Daar waar de X-generatie
bang is dat gegevens op straat liggen, gebruikt de Y-generatie dit juist als
voordeel. Het in contact komen met personen heeft een hoger doel dan het
afschermen van je (privé) gegevens.
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4.1 Mobiel werken

Door toenemende bandbreedtes en een grote variéteit aan randapparatuur
zijn de mogelijkheden van thuis- en mobiel werken hedendaags groot.
Mobiel werken of thuiswerken is niet nieuw en staat al jarenlang op de
agenda van de ICT manager. Mobiel werken gaat een stap verder dan
thuiswerken waarbij men toch gebonden is aan plaats.

Voor de Y-generatie speelt mobiliteit een belangrijke rol. De Y-Generatie is
gewend aan de middelen die nodig zijn voor een mobiele werkplek zoals
de laptop en de smartphone. De toepassingen en de randapparatuur zijn
voorhanden. Naast toegang tot het bedrijfsnetwerken wordt steeds vaker
gebruik gemaakt van Software as a Service, waarbij tegen betaling of gratis
diensten in de Cloud kunnen worden afgenomen. Door de mobiliteit zijn de
diensten overal en altijd beschikbaar. In deze paragraaf wordt een kort
overzicht gegeven van de mobiele apparaten, de communicatietechnologie,
het mobiele netwerk en de toepassingen.

4.1.1 Een standaard mobiele omgeving

In onderstaande figuur is een voorbeeld gegeven van een mobiel werken
omgeving.

Applicatie verbindingen

D R L L L > et e >
Virtualisatie Transmissie verbindingen
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In een dergelijke omgeving kunnen we de onderstaande componenten
onderscheiden die in de volgende hoofdstukken uitgebreid aan de orde

zullen komen:

Bedrijfsnetwerk

Binnen het bedrijfsnetwerk worden de
bedrijfstoepassingen beschikbaar gesteld. Deze
toepassingen zijn toegankelijk voor de medewerkers
die rechtstreeks zijn aangesloten op dit netwerk.

Cloud Computing

Via het internet worden toepassingen beschikbaar
gesteld op basis van Cl ou
Service Provider so d&sSefavare
as a Service, waarbij de gebruikers gratis of tegen
betaling van de toepassingen gebruik kunnen maken
op het moment dat zij dit willen. We onderscheiden
zowel public als private Clouds. Private Clouds zijn
specifiek bedoeld voor een organisatie en kunnen
zowel binnen de bedrijffsomgeving als daarbuiten
worden geplaatst.

Koppeling Hier worden het private en het publieke netwerk aan
bedrijffsnetwerk aan |elkaar gekoppeld. Dit dient uiteraard op een veilige
openbare manier te gebeuren. Op basis van diverse technische
infrastructuur hulpmiddelen zoals firewalls, proxies, VPN
concentrators wordt de beveiliging geborgd.
Openbare De openbare infrastructuur wordt beschikbaar gesteld
infrastructuur door de telecom providers. Deze infrastructuur is

continue in ontwikkeling. Meestal wordt er onderscheid
gemaakt tussen mobiele en vaste infrastructuren,
alhoewel dit onderscheid in de toekomst verder zal
vervagen.

Mobiel apparaat

Het randapparaat bij de gebruiker zelf zoals
smartphone of laptop.

In de volgende paragrafen zullen de verschillende componenten verder

worden beschreven.

! BoekjeMobiel werken, NiVo natork architects
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4.1.2 Mobiele apparaten

De basis benodigdheden voor mobiel werken zijn sterk functie gerelateerd.
Over het algemeen kan worden gesteld dat de basis benodigdheden
bestaan uit telefoneren, berichtenuitwisseling, het zoeken naar informatie
op het web en applicaties voor standaard kantoor werkzaamheden.
Daarnaast is er behoefte aan presence, collaboration en conferencing.
Afhankelijk van de functie wenst de mobiele gebruiker toegang tot
bedrijfsspecifieke toepassingen. De meest gangbare randapparaten voor
deze toepassingen zijn de laptop en de smartphone.

De laptop behoort veelal tot de standaard uitrusting voor de mobiele werker
die toegang wenst tot het bedrijfsnetwerk. Er zijn vele besturingssystemen
voor de laptop beschikbaar. De meest gangbare zijn besturingssystemen
van Microsoft, Apple en de vele Linux varianten.

Aan de huidige mobiele telefoons is de afgelopen jaren zoveel
functionaliteit toegevoegdwserma&imal foto
client en navigatie dat ze kunnen worden beschouwd als smartphones. Er
zijn vele modellen verkrijgbaar. Fabrikanten van smartphones leveren de
systemen met een geoptimaliseerde besturingssystemen zoals Symbian,
Windows Mobile en BlackBerry OS. Naast de bekende besturingssystemen
zijn er ook andere leveranciers die zeer succesvol in de markt opereren,
zoals bijvoorbeeld Google met het op open source software gebaseerde
besturingssysteem Android. Ook Apple heeft de laatste jaren een enorme
groei doorgemaakt. Het gebruik van Iphone /MacOS groeit enorm door de
wijze waarop publieke informatie kan worden ontsloten alsmede de
integratie met zakelijke toepassingen.

Dit laatstgenoemde integratie aspect is voor de Y-Generatie van belang. Zij
zoeken een apparaat dat hun life style behoefte kan combineren met de
door hen benodigde zakelijke applicaties.

4.1.3 Communicatietechnologie in het mobiele netwerk

Voor de mobiele apparaten is een variéteit aan communicatie
technologieén voorhanden. Ten eerste zijn er de technologieén voor het
versturen van spraak zoals GSM en daarnaast de technologieén voor het
versturen van data zoals GPRS, UMTS en WiFi. Hieronder een overzicht
van de technologieén voor de laptop en de mobiele telefoon.

Communicatie via de laptop

Vanaf het thuis netwerk wordt de laptop verbonden met het Internet via een
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breedband Internet toegang op basis van ADSL of kabelmodem, veelal in
combinatie met een Wireless LAN. WLAN in verschillende varianten
bestaat al meer dan 10 jaar en is met name geschikt voor draadloze client-
server toepassingen. Bekende standaarden zijn 802.11b en 802.11g. Sinds
2009 is de nieuwe standaard 802.11n goedgekeurd, waarmee langere
afstanden en hogere snelheden kunnen worden gehaald. De huidige
generatie laptops beschikt veelal over de Wi-Fi-standaarden 802.11b/g/n.

Onderweg biedt mobiel breedband toegang op basis van UMTS
uitstekende mogelijkheden. In Nederland geldt over het algemeen de
Wideband-CDMA standaard voor UMTS. Voor toegang vanaf een laptop
wordt veelal gebruik gemaakt van een Internet Dongel (USB stick) op basis
van UMTS of HSDPA.

Communicatie via de smartphone

Voor toegang tot het bedrijfsnetwerk zijn meestal een combinatie van
toegangsmethoden beschikbaar zoals draadloos via WLAN, GPRS, UMTS
of een combinatie hiervan. Afhankelijk van de dienstenleverancier en de
randapparatuur wordt ook HSDPA/HSUPA ondersteund. Bij HSDPA wordt
de snelheid naar de gebruiker toe (downlink) verhoogd, terwijl dit voor
HSUPA de snelheid naar het net betreft (uplink). WLAN is veelal op basis
van de standaarden 802.11b/g.

Toekomstige generatie mobiele apparatuur zal worden uitgerust met Long
Term Evolution (LTE) of met WiMax. Deze staanb ek end al s 4G
generationo) . Over het algemeen KEn
de volgende stap is in mobiel internet. Laptops en smartphones met LTE

zijn al beschikbaar, echter de telecomaanbieders die in Nederland 4G
aanbieden ontbreken. Verwacht wordt dat medio 2011 of 2012 wordt

gestart met de uitrol van LTE. De eerste commerciéle LTE-dienst was in

2009 al beschikbaar in Zweden.

Combinatie van Smartphone en laptop

Door gebruik van bluetooth tussen laptop en smartphone kan een goede
combinatie gemaakt worden om mobiel te werken. De smartphone fungeert
in deze situatie als modem en de werkplek functionaliteit (toetsenbord en
beeldscherm) wordt via de laptop gerealiseerd. Via de VPN client kan
contact gelegd worden met het bedrijfsnetwerk.

Bovengenoemde combinatie zien we in de praktijk steeds meer gebruikt

worden.
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4.1.4 Data en Voice toepassingen

De mobiele werker logt met zijn laptop in op het bedrijfsnetwerk via een
centraal bij het bedrijf opgestelde Virtual Private Network Concentrator.
Deze VPN concentrator maakt het mogelijk om vanaf afstand via het
Internet veilig toegang te krijgen tot applicaties en informatie op het
bedrijfsnetwerk. De oplossing wordt ook wel remote access VPN of internet
VPN genoemd en is tevens beschikbaar via een dienstenleverancier. De
koppeling met het netwerk vindt plaats via een versleutelde (IPSec)
verbinding over het Internet. Het Virtual Private Network biedt oplossingen
voor beveiligde communicatie over publieke netwerken door middel van
authenticatie en versleuteling. Met de oplossing kan de mobiele werker
bijvoorbeeld gebruik maken van een klanten database en ervaart hij als
ware alsof hij lokaal op het bedrijfsnetwerk is ingelogd. Zo heeft hij de
beschikking over de standaard mail client die men ook op de vaste
werkplek gebruikt.

Een toepassing die gebruik maakt van een beveiligde verbinding is de
versleuteling van HTTP verkeer naar een web pagina op het Internet
(HTTPS). Banken bieden op deze wijze beveiligd producten aan via het
Internet. Eén van de meest bekende voorbeelden hiervan is Internet
Bankieren. Verder worden ook vaak credit card transacties met behulp van
HTTPS gerealiseerd.

Bij mobiele telefonie in het zakelijke segment staan de ontwikkelingen niet
stil. Met Fixed Mobile Integration (FMI) ontstaan legio aan nieuwe
functionaliteiten waarbij de mobiele telefoon als het ware onderdeel
uitmaakt van de bedrijfs-PABX. Hierdoor komen er functionaliteiten van de
bedrijfs-PABX beschikbaar op de mobiele telefoon. In Nederland zijn er
verschillende service providers die deze functionaliteit al geruime tijd
bieden. De laatste tijd komen hierop steeds meer mogelijkheden voor de
gebruiker beschikbaar. Met FMI is de medewerker onder één nummer
bereikbaar voor vast en mobiel. Afhankelijk van de oplossing kan men
gebruik maken van verkorte bedrijffshnummers, eenvoudig overschakelen
tussen vast en mobiel en behoort doorschakelen tot de standaard
mogelijkheden.

De smartphones bieden standaard e-mail functionaliteit en Internet,
waarvan afhankelijk van het contract met de dienstenleverancier gebruik
kan worden gemaakt. Voor e-mail delivery zijn er twee vormen te
onderscheiden, de push- en de pulltechnologie. Bij pulltechnologie moet de
mail opgehaald worden bij de mailserver, terwijl met de pushtechnologie de
mail direct na binnenkomst doorgestuurd wordt naar de smartphone.
Meerdere operatoren leveren oplossingen van software leveranciers
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waarbij push e-mail, agendafuncties en contactgegevens als dienst op de
mobiele producten wordt geleverd. Bij deze oplossingen worden via de
Cloud alle contact- en agendagegevens gesynchroniseerd met het
bedrijffsnetwerk.

Aangezien de mobiele Operating Systemen verschillende eisen stellen aan

de applicaties en de mobiele telefoonleveranciers nieuwe bronnen van
inkomsten zoeken, worden er zogenaamde
waar gebruikers applicaties kunnen downloaden. Apple was hierbij de

eerste met de App Store voor de Iphone, waarbij eenvoudig applicaties

gedownload en betaald konden worden.

Voorbeelden hiervan zijn spelletjes, toepassingen zoals Skype of Facebook
voor social networking, navigatie software maar ook muziek en ring tones.
Bij het vervaardigen van dit boek maakte Apple bekend dat ze inmiddels 5
miljard downloads hadden vanuit hun App store.

Naast de integratie van vast en mobiel worden nieuwe toepassingen
mogelijk die nu aan het bedrijfstelefonie netwerk worden toegevoegd. Een
voorbeeld is een suite van toepassingen die bekend staan onder Unified
Communications. Met Unified Communications komen nieuwe
functionaliteiten op de mobiele telefoon beschikbaar, die we nu al
toepassen op laptops en personal computers in het bedrijfsnetwerk.
Voorbeelden hiervan zijn instant messaging, presence en collaboration.

4.2 Unified Communications

De Y-generatie is gewend aan toepassingen op het gebied van social
networking en instant messaging. Zij maakt gebruik van MSN of windows
Live of de functionaliteiten die worden geboden via Hyves of andere
toepassingen op het gebied van social networking. Binnen het bedrijfsleven
wordt om beveiligings- en privacy reden vaak argwanend gekeken naar
toepassingen op het gebied van social networking die via het internet
worden aangeboden. Dikwijls worden de toepassingen in het
bedrijfsnetwerk geblokkeerd of wordt middels een gebruikersovereenkomst,
op basis van beleid, verhinderd dat de medewerker er gebruik van maakt.

De ICT managers kiezen liever voor zakelijke oplossingen die alleen
toegankelijk zijn binnen de muren van het bedrijf of vanaf de mobiele
werkplek. Eén van de trends binnen de bedrijfsnetwerken van de
afgelopen jaren is Unified Communications (UC).
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Unified Communications biedt een integratie van real-time en niet real time
communicatiemiddelen en is een set van producten die via één uniforme
gebruikersinterface op meerdere typen apparaten wordt aangeboden.
Voorbeelden van real-time toepassingen zijn Instant Messaging (chatten),
Presence informatie, IP Telefonie en Videoconferencing. Voorbeelden van
niet realtime toepassingen zijn E-mail, Voice-mail, SMS en Fax. Door
middel van Unified Communications kan gebruik worden gemaakt van een
consistent adresboek dat voor meerdere toepassingen kan worden ingezet.

Een belangrijke UC toepassing, zowel privé als in zakelijke omgevingen, is
beschikbaarheid van presence informatie. De presence informatie is al
langer bekend van de Instant Messaging toepassingen zoals Microsoft
MSN, Skype of de commerciéle varianten voor bedrijfsnetwerken. Door
deze extra informatie krijgt de gebruiker een extra dimensie op het gebied
van communiceren. Op de laptop, PC of telefoon wordt weergegeven of de
persoon waarmee je wenst te communiceren beschikbaar is en op welke
manier je de persoon kan bereiken. In bedrijfsnetwerken wordt de presence
informatie veelal gekoppeld aan de bedrijfsmail omgeving. Indien de
medewerker niet beschikbaar is, bijvoorbeeld omdat hij vergadert, dan past
de presence informatie zich automatisch via de mail omgeving aan. In de
kalender van de mail toepassing is dan een blok gereserveerd voor
vergaderen. Meerdere smartphone leveranciers bieden de functionaliteit
presence op het randapparaat. Door deze toepassing kan de medewerker
onderweg eenvoudig zien of (status) en op welke manier de persoon
bereikbaar is. Door de komst van presence en andere toepassingen zoals
conferencing ontstaat een verdere integratie tussen datacommunicatie en
telefonie. Bekende standaarden voor Instant Messaging en Presense zijn
SIMPLE en XMPP.

Unified Communications voorziet in een scala aan producten die de
gebruikers ondersteunen in samenwerken. Unified Communications wordt
vaak binnen de grenzen van het bedrijfsnetwerk toegepast waardoor
toepassingen zoals Instant messaging en presence informatie beschikbaar
zijn op kantoor of vanaf de mobiele werkplek.

Met de huidige middelen voor mobiel werken is het mogelijk om vanuit
iedere gewenste plek gegevens te benaderen. Het maakt niet uit of de
medewerker op de werkplek, thuis, een andere vestiging of zelfs bij een
ander bedrijf zit. De werknemer beschikt over een telefoon en een laptop
waarmee je via een beveiligde koppeling gebruik maakt van standaard
applicaties en op een veilige manier toegang hebt tot de gegevens. Zolang
de werknemer het werk uitvoert en oplevert wat wordt gevraagd is het niet
relevant waar men zich bevindt. Voor diegene is het essentieel om vanaf
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een willekeurige plek toegang te hebben tot de gegevens, zelfs indien de
werknemer zich aan de andere kant van de wereld bevindt.

4.3 Centralisatie en virtualisatie

4.3.1 Centralisatie

Om gebruikers uniform toegang te geven tot informatie, ongeacht plaats en
tijd, is het essentieel dat deze informatie centraal beschikbaar is. Voor de
gebruiker maakt het niet uit waar de gegevens worden opgeslagen, zolang
men maar over de gegevens kan beschikken. Verder wordt de mobiele
gebruiker geholpen doordat gegevens veelal op een gestandaardiseerde
manier worden aangeboden, zonder dat de gebruiker zich zorgen hoeft te
maken over de beschikbaarheid en de beveiliging van de gegevens. Zou
de data sterk gedecentraliseerd zijn, dan bestaat de kans dat de
beschikbaarheid tot de gegevens voor de gebruiker niet meer zo
vanzelfsprekend is. Bovendien vereenvoudigt centralisatie en
standaardisatie de voorzieningen die nodig zijn voor samenwerken. Door
centralisatie van de voorzieningen en op gestandaardiseerde wijze aan te
bieden kunnen de gegevens worden gedeeld en kan er samen aan
projecten worden gewerkt. Voor beveiligde toegang wordt een authenticatie
en autorisatie mechanisme ingericht, bijvoorbeeld via single sign on. De
wijze van beveiliging is afhankelijk van de vertrouwelijkheid van de
informatie. Op basis van de autorisatie wordt bepaald of de medewerker
toegang heeft tot de gegevens.

Door centralisatie van de data en de systemen is eenvoudiger het beheer
uit te voeren. Mutaties (move, add and changes) kunnen centraal worden
gerealiseerd, zonder dat er wijzigingen op decentrale systemen worden
uitgevoerd. Een bekend voorbeeld is centralisatie van e-mail. Stel een
bedrijf heeft twintig vestigingen met ieder een eigen computerruimte voor
reguliere kantoorautomatisering en e-mail. Voordat centralisatie zijn
toevlucht nam had iedere vestiging van het bedrijf een eigen e-mail server.
Een gebruiker die naar een andere vestiging verhuist moet zijn e-mail
adres en e-mail box meeverhuizen naar de server van de nieuwe vestiging.
Na centralisatie van e-mail zijn voor verhuizingen van medewerkers binnen
het bedrijf geen mutaties meer nodig. Door centralisatie kunnen wijzigingen
of het verwijderen van gebruikers of data eenvoudiger worden gerealiseerd.
Een soortgelijk voordeel kan worden behaald door centralisatie van
telefonie.
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De kosten voor de platformen, opslag en toepassingen nemen sterk af
doordat de beschikbare capaciteit beter kan worden gedeeld. Ook voor wat
betreft het onderhoud worden kosten bespaard. Waren in het verleden per
locaties systeembeheerders nodig voor onderhoud van de systemen en het
veilig stellen van de data. Na centralisatie kan het aantal medewerkers voor
het beheer worden verminderd en kunnen de medewerkers zich richten op
meerdere disciplines om efficiéntie te behalen.

Centralisatie is niet nieuw en werd als standaard oplossing gebruikt voor
mainframe applicaties. De opkomst van client-server toepassingen waarbij
grote hoeveelheden data werden getransporteerd betekende een sterke
toevlucht naar decentralisatie van servers. De hoeveelheid bandbreedte,
zowel in het WAN als in het LAN, was nog beperkt. Om de performance te
waarborgen werd er sterk gedecentraliseerd. Door de beschikbaarheid van
hoge bandbreedtes tegen lage kosten deed Centralisatie opnieuw zijn
intrede met de combinatie van thin clients en server based computing. Door
deze ontwikkelingen werden systemen weer centraal in het datacenter
geplaatst. Het datacenter kan in eigen beheer gebouwd worden of ge-
outsourced worden bij een service provider.

De centralisatie stelt hoge eisen aan beschikbaarheid, flexibiliteit,
robuustheid en beheer. De componenten die worden ingezet zijn bij
voorkeur gebaseerd op een bewezen technologie. Een verstoring in het
datacenter heeft consequenties voor alle toepassingen en informatie die via
het datacenter worden geleverd en raakt alle gebruikers van het bedrijf.
Robuustheid en eenvoud van de infrastructuur voeren jarenlang de
boventoon voor succesvolle exploitatie van die toepassingen die via het
datacenter beschikbaar worden gesteld. De robuustheid in het LAN werd
gecreéerd door segmenteren, het afschermen van LAN omgevingen op
basis van routing, en het inrichten van voorspelbare (deterministisch)
infrastructuren. Op deze wijze werd voor de LAN infrastructuur een
hiérarchie gecreéerd met een gebruiker laag, een aggregatie laag en een
backbone laag. Deze onderverdeling in de hiérarchie is in de jaren niet
veranderd. Door het inrichten van robuuste infrastructuren zijn betrekkelijk
eenvoudig grote omgevingen met tienduizenden poorten te realiseren.
Mede door de komst van snelle laag 3 switches konden de infrastructuren
met behoud van capaciteit en performance en een aansluit capaciteit van
10 Gbps of hoger worden gerealiseerd, die we nu ook in de datacenters
aantreffen.
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4.3.2 Integratie van services

Met de komst van nieuwe, met name webgeoriénteerde, toepassingen
ontstaat de noodzaak nieuwe diensten te ontwikkelen ter ondersteuning
van de centrale systemen en toepassingen. De diensten worden als
functioneel bouwblok aan het datacenter toegevoegd, of geintegreerd met
de netwerk componenten van de datacenter architectuur.

Onderstaand een aantal services die als geintegreerde toepassingen
beschikbaar komen in het datacenter:

Load balancing

SSL-Offloading

WAN
optimalisatie

Met load balancing kan het gebruikersverkeer over meerdere
servers worden verdeeld. Het verkeer wordt op basis van een
load balancing methode zoals least connections of fastest
response uit een virtuele groep van servers naar een reéle
server verstuurd. Afhankelijk van de leverancier bieden de
load balancers een variéteit aan functies om het verkeer zo
goed mogelijk over de servers te verdelen. Ook kunnen load
balancers worden ingezet voor disaster recovery doeleinden
of kunnen servers eenvoudig uit productie worden genomen
door te zorgen dat geen verkeer meer op de server wordt
afgeleverd. De load balancers kunnen als externe
componenten aan het datacenter worden toegevoegd of
geintegreerd in de aggregatie lagen van de datacenter
netwerk architectuur.

Door toename van het hoeveelheid web verkeer (web
services) en de wens het verkeer te beveiligen, krijgen
servers meer versleuteld verkeer te verwerken. Servers en
hun toepassingen zijn over het algemeen niet ontwikkeld om
grote hoeveelheden versleuteld verkeer te verwerken. Een
veel gebruikte methode voor het versleutelen van het verkeer
is TLS/SSL. Een oplossing voor het verwerken van het
versleutelde verkeer wordt geboden door SSL-Offloading. De
SSL-Offloader verwijdert de SSL encryptie en stuurt het niet
versleutelde verkeer door naar de servers voor verdere
verwerking.

Met de centralisatie van de data wordt het merendeel van de
toepassingen gecentraliseerd. Door deze ontwikkeling
moeten grote hoeveelheden data over het WAN worden
verstuurd. Door middel van WAN optimalisatie wordt er
efficiénter en optimaler omgegaan met de beschikbare
bandbreedte, onder andere door gebruik te maken van
slimme compressie technieken. Hierdoor is het mogelijk om
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minder grote WAN verbindingen te gebruiken, wat weer
resulteert in een kostenbesparing.

Firewall Door centralisatie ontstaat de mogelijkheid om eenvoudiger
vertrouwelijke informatie af te schermen voor onbevoegden.
Door middel van een Firewall kunnen compartimenten of
zones worden gerealiseerd die afgeschermd zijn van de
buitenwereld en alleen toegankelijk voor systemen of
gebruikers waarvoor op basis van rules de toegang is
geconfigureerd. Doordat de firewall nu niet in de rand, maar
centraal in het datacenter wordt gepositioneerd spelen met
name capaciteit en performance een belangrijke rol. De
Firewall voorziet in een afscherming op basis van afzender,
bestemming en applicatie poort. Als aanvulling kan extra
beveiliging op het koppelvlak worden ingezet, bijvoorbeeld
via een proxy server. Via de extra laag wordt bijvoorbeeld
authenticatie en autorisatie afgedwongen. Alleen gebruikers
die via de specifieke laag binnenkomen hebben toegang tot
de afgeschermde omgeving. De Firewall laat dan alleen
communicatie toe vanaf het extra beveiligd koppelvlak, zoals
de proxy server.

4.3.3 Virtualisatie

De laatste jaren wordt er meer en meer gebruik gemaakt van virtualisatie.
Bij virtualisatie wordt er niet meer met 1 op 1 relaties tussen netwerk, hard-
en software gewerkt. Virtualisatie richt zich op alle fronten van de computer
infrastructuur. Van werkplek naar servers en van besturingssysteem tot
applicatie. Door de centralisatie trend die zich het laatste decennia heeft
voorgedaan, zijn de servers naar het datacenter verhuist. Servers worden
als platte modellen in een 'pizzabox' met grote hoeveelheden in de
computer kasten geplaatst. De servers beschikken over meerdere netwerk
aansluitingen, onder andere voor data en beheer en over een storage
aansluiting (SAN). Door centralisatie van de servers worden
elektriciteitsverbruik en koeling belangrijk. Met name bij datacenter
beheerders en managers zorgt dit voor de nodige kopzorgen. Er ontstaat
een variéteit aan platformen, met elk een specifieke leveranciers-
afhankelijkheid en implementatie. Door de introductie van blade servers,
waarbij 8 tot 16 servers als een module in een 19-inch rack worden
geplaatst, wordt het aantal beschikbare servers per computer kast
aanzienlijk verhoogd. Afhankelijk van de leverancier en type blade server
kunnen 64 servers per kast worden geplaatst. Door integratie van een
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netwerk switch wordt de benodigde bekabeling in de kast sterk
gereduceerd.

In de beginperiode van de centralisatie hadden het operating system en de
toepassingen een sterke relatie met de server. Een server beschikt over
een operating system en op de servers draaien één of meerdere
applicaties. Vanuit meerdere grote leveranciers werd in een vroeg stadium
virtualisatie geboden, onder andere voor disaster recovery en flexibele
inzet van de doorgaans kostbare platformen. De toepassingen kunnen bij
uitval van het primaire platform of netwerkaansluiting van het primaire
platform razendsnel op het secundaire platform beschikbaar worden
gesteld. De applicaties zijn op het secundaire platform bereikbaar onder
hetzelfde IP adres. Deze functionaliteit vereist laag 2 connectiviteit tussen
het primaire en secundaire platform waarop de applicaties bereikbaar is.

Met de komst van nieuwe server virtualisatie oplossingen die ook op de
goedkopere platformen beschikbaar worden gesteld, werd virtualisatie
steeds toegankelijker. Er ontstaat een trend waarbij het operating system
niet meer gebonden is aan een platform. De blade server technologie en
server virtualisatie betekenen een nieuwe koers voor datacenter
ontwerpen, die qua omvang steeds grotere vormen aanneemt. Hier wordt
naast robuustheid, capaciteit en beschikbaarheid de virtualisatie steeds
belangrijker.

In het datacenter, waar in eerste instantie met name robuustheid en een
sterke behoefte aan capaciteit en poort dichtheid een grote rol spelen,
wordt op grote schaal gebruik gemaakt van laag 3 segmentatie. Voor
behoud van performance ondersteunen de netwerken laag 3 switching,
eerst op de high-end switches en later ook in het midden segment. Ten
behoeve van beveiliging wordt een grote hoeveelheid aan functionaliteit
toegevoegd. De beveiliging richt zich zowel op gebruikers als op server
omgevingen zoals port security, ACL6s en pr. Dooralé opkonst AN
van server virtualisatie wordt de eis voor flexibiliteit steeds belangrijker,
immers de virtual machine met daarin het operatin system is niet meer per
definitie gebonden aan een server. Er ontstaan nieuwe technieken om de
behoefte aan virtualisatie te ondersteunen. Voor een aantal leveranciers is
de functionaliteit direct vanuit architectuur oogpunt beschikbaar. Andere
leveranciers voegen extra functionaliteit toe. Naast de aansluitingen richt
virtualisatie zich ook op het netwerk platform. Met de komst van virtual
switching of een virtual chassis kunnen, afhankelijk van de leverancier,
twee of meerdere netwerk componenten als een enkele entiteit worden
gezien. Hierdoor vereenvoudigt de configuratie en beheer van de
infrastructuur en biedt het voordelen voor de beschikbaarheid, onder
andere door snelle schakeltijden bij uitval van een link of een switch. Ook
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op het gebied van services zet de trend van virtualisatie door. Virtualisatie
wordt vaak standaard, op basis van een licentie, aangeboden op Firewall
appliances. Met deze functionaliteit kan voor iedere zone of
toepassingsgebied een aparte virtuele firewall worden gerealiseerd, zonder
telkens een nieuwe Firewall appliance te hoeven plaatsen.

Met de komst van Fiber Channel over Ethernet (FCoE) ontstaat
convergentie van LAN en Fiber Channel infrastructuur met als gevolg I/O
consolidatie in het datacenter. Met I/O consolidatie wordt bedoeld dat
dezelfde infrastructuur wordt gebruikt om meerdere typen verkeer te
ondersteunen. In plaats van een apart netwerk voor storage en een apart
netwerk voor het LAN, wordt Fiber Channel op de LAN infrastructuur
aangeboden. Dit biedt zowel voordelen en reductie van de bekabeling als
een kostenreductie door consolidatie van apparatuur. Zodra de standaard
voor FCoE definitief wordt is de verwachting dat steeds meer leveranciers
FCoE als standaard gaan aanbieden. Op de server wordt een FCoE
adapter gebruikt, ook wel een Converged Network Adapter (CNA)
genoemd.

Voor de toegang naar het datacenter zijn in de loop van de jaren
technologieén beschikbaar die virtualisatie ondersteunen. Door toevlucht
van de service provider wereld naar MPLS technologieén kunnen op IP
VPN gebaseerde netwerken als standaard oplossing worden beschouwd.
Hierdoor is het eenvoudig om meerdere virtuele netwerken via één
infrastructuur aan te bieden, waardoor er toch sprake is van scheiding. De
op deze wijze gerealiseerde IP VPN's bieden standaard netwerk scheiding
op laag 3, evenals VLAN’s dat doen op laag 2. Ook binnen het LAN zijn er
mogelijkheden door te scheiden op laag 3, bijvoorbeeld op basis van VRF-
Lite. De behoefte voor laag 2 connectiviteit blijft niet binnen een vestiging of
een datacenter. Er is sterke vraag naar laag 2 connectiviteit tussen
vestigingen van een bedrijf. Vanuit het netwerk wordt in de behoefte
voorzien, op basis van nieuwe op Ethernet gebaseerde technologieén in
het WAN. De nieuwe netwerken die ontstaan worden Next Generation
Networks genoemd en bieden een grote mate van flexibiliteit, waarbij point-
to-point en point-to-multipoint netwerken op basis van een laag 2 op
robuuste en flexibele manier kunnen worden aangeboden. Een techniek
die hier een grote rol speelt is Carrier Ethernet die Ethernet pseudo-wires
aanbied, die in feite een transparante point-to-point draad over het WAN
emuleert. Voor scheiding van de netwerken worden de aansluitingen met
802.1Q geleverd, zodat binnen de aansluiting kan worden gedifferentieerd.
Quality of Service, bijvoorbeeld op basis van differentiated services, kan
vervolgens standaard worden geleverd.
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4.4  Cloud Computing

Bedrijven en overheidsinstellingen zitten volop in het proces van
standaardisatie en centralisatie of hebben het net achter de rug. Men heeft
hierbij kennis opgedaan met virtualisatie en kijken, afhankelijk van de
organisatie, met een schuin oog naar open source software en open
standaarden.

De Y-Generatie maakt al lang gebruik van standaard (open source)
toepassingen, waarvan de herkomst en de kwaliteit soms niet kennen. Zij
plaatsen hun gegevens ergens in het netwerk zonder dat ze op de hoogte
zijn van de fysieke locatie. Met name Google heeft bovengenoemd
gebruikersgedrag enorm gestimuleerd met het vrijgeven van Gmail,
GoogleDocs en tal van andere applicaties. Deze manier van het verwerken
van applicaties in het netwerk wordt Cloud Computing genoemd.

Cloud Computing biedt de gebruiker computer resources op het moment
dat de gebruiker dat wenst. De computer resources worden gedeeld door
meerdere gebruikers. Op deze manier worden diensten op een schaalbare
manier via het internet of vanuit de private Cloud aangeboden.

In de regel bestaan er drie service modellen voor Cloud Computing:

- Software as a Service (SaaS). De eindgebruiker maakt gebruik van
een applicatie die onder controle staat van de dienstenleverancier. De
gegevens zijn toegankelijk vanaf meerdere randapparaten, zoals een
laptop of een smartphone. De interface naar de software is doorgaans
via een web browser. Een voorbeeld van SaasS is webmail.

- Platform as a Service (PaaS). De eindgebruiker maakt gebruik van de
infrastructuur die onder controle staat van de dienstenleverancier. De
dienstenleverancier beheert tot en met het operating system. Op het
platform kan de gebruiker zelf de applicaties plaatsen en heeft
daarmee controle over de applicaties. De schaalbaarheid van het
onderliggende platform valt onder de verantwoordelijkheid van de
dienstenleverancier.

- Infrastructure as a Service (laaS). De eindgebruiker maakt gebruik van
het computerplatform, de netwerkinfrastructuur en de opslagcapaciteit
van de dienstenleverancier. De gebruiker heeft zelf controle over het
operating system en de applicaties.

Het voordeel van SaasS is dat de gebruiker zich geen zorgen hoeft te
maken over de applicaties en de infrastructuur. De dienstverlening SaaS
gaat ten koste van de flexibiliteit en controle over de ICT voorziening, daar
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waar laas juist meer vrijheden biedt.

Cloud Computing wordt sterk gerelateerd aan applicaties die via het

internet worden aangeboden. De opzet en exploitatie van de infrastructuur

biedt dermate voordelen dat het ook goed toepasbaar is als ICT

voorziening binnen een bedrijfsomgeving. In hoofdlijnen onderscheiden we

het gebruik in publieke omgevingen die worden gedeeld door meerdere
organisaties en waarvan de infrastructuur buiten het bedrijf staat (public

Cloud) en private omgevingen waarvan de infrastructuur uitsluitend

beschikbaar wordt gesteld voor een bedrijf (private Cloud). De private

Cloud kan zowel internalsvoor geautoriseerde gebrui
beschikbaar worden gesteld.

De opkomst van server virtualisatie heeft de ontwikkelingen op het gebied
van Cloud Computing in een stroomversnelling gebracht. Door server
virtualisatie is het eenvoudiger mogelijk om op efficiénte wijze om te gaan
met de beschikbare fysieke servers. Hoewel server virtualisatie de
exploitatie sterk vereenvoudigt is het geen randvoorwaarde voor een
succesvolle implementatie van Cloud Computing. Cloud Computing kan
evengoed met vaste servers worden opgebouwd, waarbij traditioneel per
server een Operating System wordt ingericht. In combinatie met local en
global load balancers kan in schaalbaarheid, performance en
beschikbaarheid worden voorzien. Hiermee wordt lokaal binnen
datacenters of verspreid over meerdere datacenters de gevraagde
capaciteit verdeeld.
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5.1 Het begin van de werkdag

Thuis trek ik in de ochtend mijn jas aan om naar mijn werk te gaan. Zou het
verkeer vanochtend wederom vast zitten? Ik hang mijn SixthSense”
mobiele assistent om mijn nek, een mobiele PDA, maar dan uitgerust met
een mini-beamer in plaats van een display. Met mijn handen maak ik het
opstart gebaar voor de ingebouwde videocamera en op de muur voor mij
wordt mijn persoonlijke welkomstscherm geprojecteerd. Een van de
widgets laat het huidige weer zien. Het wordt bar koud met hier en daar
regen. Met mijn vinger tik ik naar de weerkaart in de lucht. De camera van
de mobiele assistent registreert deze beweging en acteert daarop door de
kaart nu beeldvullend te tonen. De buienradar laat duidelijk zien dat het de
hele ochtend gaat regenen. Ik schuif met mijn hand de weerlaag over de
kaart opzij en zie het Nederlandse wegennet met mijn huidige locatie
aangegeven. Veel snelwegen staan alweer in het rood. Ik maak een
specifieke beweging met mijn vingers en mijn agenda komt te voorschijn.

Vanochtend heb ik een afspraak bij een klant in Breda. Ik maak een
knijpende beweging op de locatie gegevens van de afspraak en alsof ik de
tekst heb vastgepakt komen deze nu los te staan van de agenda. Ik
verplaats het adres naar de kaart van het wegennet en laat het daar los. De
routeplanner laat de snelste route zien en toont mij dat de verwachte
reistijd meer dan 2 uur zal bedragen in verband met een omleidingroute
door een grote brand langs de snelweg. Ik weersta de verleiding om het

| aatste nieuws en fotods van deze bran
afspraak te verzetten naar een ander tijdstip. Ik wijs weer naar de contact
persoon met wie ik deze afspraak zou hebben en tik op zijn naam. Er komt
nu verschillende informatie van hem naar voren tezamen met zijn huidige
locatie. Hij is ook thuis en geeft aan dat hij voor werk nog niet gestoord
mag worden. Ik besluit om hem een voice-mail bericht te sturen en vertel
hem om vanochtend de vergadering op afstand via videoconference vanuit
huis te houden.

2 Sixth-Sensehttp://www.pranavmistry.com/projects/sixthsense/
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5.2  Mijn werkkamer

In mijn werkkamer staat een groot touch-screen scherm met een barkruk
ervoor. Het scherm is gepositioneerd als een ouderwetse tekentafel, iets
gekanteld, zodat het eenvoudiger is om er met handen op te werken. De
camera van mijn mobiele assistent herkent dat ik voor het scherm ga zitten
en maakt via bluetooth automatisch connectie met het scherm en laat deze
vanaf nu het beeld projecteren via een speciaal daarvoor opgezette peer-
to-peer Wifi-verbinding®. Op het scherm geef ik nu aan dat ik een connectie
wil maken met mijn werkomgeving. De inlog procedure verloopt verder
eenvoudig, de camera van het touch-screen scherm heeft mijn gezicht
gescand en de finger-print-challenge daarvan gestuurd naar de
bedrijfsauthenticatie infrastructuur. De bedrijfsserver heeft daarna contact
opgenomen met mijn mobiele assistent en deze heeft bevestigd dat ik thuis
ben en voor het scherm zit welke de authenticatie vraag heeft gesteld. Ik
hoef alleen nog maar eenmalig mijn password in te toetsen op het scherm
en de vier-wegsauthenticatie is klaar. De scan van mijn gezicht is iets wat ik
ben, de mobiele assistent is iets wat ik heb, mijn password is iets wat ik
weet en er is tenslotte geverifieerd dat ik en mijn mobiele assistent fysiek
aanwezig zijn bij de apparatuur waarmee ik wil werken. Zodra ik weg zou
lopen wordt dit geregistreerd door de camera of mobiele assistent en zal de
werksessie automatisch beveiligd worden totdat ik weer terug keer.

5.3 Techologie van de werkplek

Nadat ik ben ingelogd zie ik mijn virtuele werkplek zoals ik hem de laatste
keer heb achtergelaten op mijn kantoor. Deze werkplek draait feitelijk op
een Cloud infrastructuur waarbij de verschillende applicaties draaien op
verschillende server systemen ergens in the Cloud of op de beveiligde
bedrijfsapplicatieservers voor de specifieke interne bedrijfsapplicaties.

Er is een duidelijke schil ontstaan van generieke applicatie presentatie
omgevingen®, met de generieke userinterface elementen, zoals windows,
formulieren, tekst-editors, grafische en video presentatie, open-source
publieke applicaties en publieke mash-ups van internet informatie. Deze
presentatie omgeving geeft per window de grafische output weer van de
backend systemen die de feitelijke applicaties draaien. De interactie met de

® Bluetooth 3.0http://en.wikipelia.org/wiki/Bluetooth#Bluetooth 3.0 _.2B_HS
“ Bijvoorbeeld eyeOS een wdinsed desktop, met embedded applicaties:

http://eyeos.org/
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gebruiker wordt per window van de individuele applicaties gevirtualiseerd.
Deze virtualisering gebeurt ofwel via standaard Web-A P I°,&exgelijkbaar
met huidige interactieve Internetapplicaties, danwel volledig ge-
encapsuleert zoals bij Citrix. Hierbij wordt alleen een beeld getoond in het
applicatie window en worden naast de muis en toetsenbord aanslagen, ook
de videocamera beelden en het opgenomen microfoongeluid direct als
ruwe data naar de applicatieservers gestreamd. Die worden daar door
high-capacity servers verwerkt en presenteren daarna het resulterende
beeld en geluid als een real-time videostroom terug.

5.4 Technologie van de backend

Hoe ziet in 2015 die infrastructuur eruit? Traditioneel kennen we in de
backend systemen een 3-tier opsplitsing:

 Presentatie
1 Applicatie
1 Database

In de toekomstige infrastructuur zal deze splitsing verfijnd worden om op
basis van Cloud Computing de applicaties te kunnen distribueren.

Specieke middleware maakt voor verschillende media de applicaties
presentabel en bereikbaar. Feitelijk zijn dit de systemen die aangeroepen
worden vanuit de verschillende clients en die de distributie taak naar de
diepere gelegen relevante backend systemen vervullen. Afhankelijk van het
type device of medium, zal een bepaalde presentatievorm gebruikt moeten
worden, bijvoorbeeld een PDA heeft een lagere resolutie en dient een
andere presentatievorm te krijgen dan een groot grafisch beeldscherm.
Afhankelijk van de communicatie snelheid, vertraging en betrouwbaarheid
zal er bepaald worden of streaming presentatie technieken gebruikt kunnen
worden, dan wel de meer statische HTML gebaseerde technieken met
minder functionaliteit. Afhankelijk van deze keuze en de fysieke locatie van
de gebruiker zal dan de communicatie naar de volgende laag van backend
systemen gerouteerd worden die de specifieke vormgeving feitelijk
aanstuurt.

® Gebruik makend van technologieén zoals AJAX, SOAP, JSON, XML, RSS,
ATOM, HTML5, maaro o k RI A6s zoal s Adobeds
Silverlight of JavaFX etc.
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De vormgeving is nu afgestemd op mijn specifieke device en de applicaties
die ik zal gaan opstarten kunnen nu worden geinformeerd over de
karakteristieken van mijn gebruikte communicatietransport kanaal.

5.5  Security in the Cloud

Nadat de presentatievorm is afgestemd op de gebruikerslocatie en het
gebruikte medium zal er niet alleen bepaald moeten worden welke
applicaties gepubliceerd worden, maar juist ook welke specifieke data
beschikbaar gemaakt worden via deze transport methode en
presentatievorm. Hierbij staat het Jericho-principeG centraal: individuele
data en functionaliteit dient beschermd te worden en niet alleen de
presentatie of communicatie.

Afhankelijk van de combinatie van credentials van de gebruikers, het
communicatie device en transport medium, zullen er gedelegeerde of
federated, (groeps)rechten beschikbaar gesteld worden, die bepalend zijn
voor de toegankelijkheid van data in databases en de functionele interfaces
van onderliggende applicaties. Deze rechten geven ook aan wat de looptijd
van een specifieke applicatie is.

Deze rechten van individuele gebruikers kunnen gegroepeerd zijn in
rollen, die organisatie overstijgend beschikbaar gesteld kunnen worden.
Hierdoor ontstaat de mogelijkheid om organisatie overstijgende
collaboratieve werk- en dataomgevingen te creéren. Doordat gebruikers
toegang hebben tot bepaalde collaboratieve groepen, kunnen zij ook de
rechten krijgen van deze organisatie overstijgende groepen en daarmee
toegang krijgen tot de specifieke data die elders, binnen een andere
organisatie, beschikbaar gesteld wordt.

Gebruikercredentials omvatten daarvoor meerdere labels van verschillende
authenticatie en autorisatie-domeinen waardoor de poortwachters
afgewogen beslissingen kunnen nemen op basis van deze labels om data
of applicatie interfaces wel of niet beschikbaar te stellen.

® http://www.opengroup.org/jericho/
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5.6 Het applicatielandschap

Om onderliggende complexiteit van de feitelijke applicaties te reduceren,
worden deze atomair en object-georienteerd gebouwd. Dit wil zeggen dat
applicatie objecten, feitelijk een data-set beheren, specifieke taken daarop
uitvoeren en de informatie door middel van gestandaardiseerde (XML)
berichten beschikbaar stellen aan de aanroepende applicaties. Doordat de
security credentials een onderdeel zijn van het aanroepen van de applicatie
interfaces, die daarna, door middel van security Proxies, de specifieke
gebruikers rechten uit de groepsrechten kunnen extraheren en in het XML
bericht verwerken, kan er een applicatie op maat worden gepresenteerd
die aangepast is aan de functionaleit die toegestaan is voor deze gebruiker.
De complexiteit van de beveiliging ligt buiten de atomaire applicatie en
wordt door de Security Proxies afgedwongen.

Wanneer een applicatie data uit een database nodig heeft worden de
ontvangen authenticatie credentials opnieuw gebruikt in de database
aanroepen. Afhankelijk van de rubricering van de data-elementen in de
databases en de gebruikers rechten zal er dan meer of minder informatie
aan de applicatie gepresenteerd worden. Hierdoor is een veilige omgeving
ontstaan waarbij zowel op data inhoudelijk als op applicatie functioneel vliak
een op beveiligingsmaat gesneden en aan de gebruiker, locatie, device en
transportmedium aangepaste gebruikerservaring wordt gerealiseerd.

De feitelijke functionele splitsing die in 2015 dus ontstaan is, loopt vanaf de
gebruiker gezien dus als volgt:

Media (het device, bijvoorbeeld een Tablet PC)

Lokale Presentatie (b.v. Webbrowser)

Communicatietransport (b.v. Internet, UMTS/LTE, WIMAX, IP-VPN)

Distributie (b.v. datacenter selectie, Load Balancing, Content Dis-

tributie, Communicatiepad labelling)

1 Gepubliceerde Applicatie Presentatie (geoptimaliseerd per me-
dium, communicatiepad en de real-time kwaliteit van de communi-
catie)

1 User/Group Federated Security Proxies (voorziet in organisatie

overstijgende collaboratie)

= =4 =4 =4

1 Atomaire Mashable Applicaties

91 Data Security Proxies (Jericho beveiliging)

1 Databases

1 Storageplatformen en backup voorzieningen
© NiVo network architects WwWw.nivo.nl

45/59



NT: X7~

network architects

In onderstaande afbeelding zijn de onderlinge relaties weergegeven:
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Voor de gebruiker is er nu één interface ontstaan, ongeacht de werkplek en
het gebruikte apparaat. Terwijl voor de backend er een eenduidige en
gestandaardiseerde presentatie, security en interfaces zijn ontstaan.
Hierdoor is het eenvoudig om veilig Mash-ups te maken van de
verschillende databronnen en wordt Cloud Computing werkelijkheid.

5.7 Convergentie van het netwerk

Door de wijdverbreide beschikbaarheid van hoge bandbreedtes zal de
presentatie van applicaties steeds meer gebaseerd zijn op (gestreamde)
video en geluid. Verder zullen de input methoden voor deze applicaties ook
visueel en auditief van aard worden. Eindgebruikers zijn tegelijkertijd
consument en producent van breedbandige audiovisuele informatie.
Wanneer de informatie uit verschillende bronnen ook nog eens
gecombineerd wordt, is de beschikbaarheid van grote hoeveelheden
bandbreedte en een universele en betrouwbare adresseringsmethode een
must.
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Doordat applicaties steeds meer informatie uit verschillende bronnen
opvragen, uitwisselen, combineren en daarbij om acties vragen door
andere applicaties elders, neemt de activiteit op en tussen de datacenters
toe. De datastromen zullen hierbij zonder meer onvoorspelbaar worden
zowel in capaciteit (tekst, audio of video) als in flow (richting).

Herdistributie platformen die veelgevraagde informatie lokaal beschikbaar

maken zullen hier slechts in beperkte mate een oplossing voor bieden.

Deze Content Distribution Networks (CDN) oftewel de combinatie van local-
caching-Proxies en peer-to-peer distributie netwerken zullen slechts enige

response time verlichting kunnen brengen. Door het op grote schaal

gebruik van automatische encryptie tussen elkaaraanr oepende API 6
kunnen de transport netwerken het verkeer niet meer herkennen. Verder
wordendedata-obj ect en i n CDN6és niet uniek ge
worden fAgetransporteerded objecten nie
geprofiteerd van de lokale content. Daardoor blijven dit soort netwerken

specifieke oplossingen voor specifieke publieke content.

Er zullen dus hoge bandbreedtes geleverd moeten worden op basis van

local access glasvezel netwerken en op hoge capaciteit gekoppelde

datacenters. Door gebruik te makenvanuniekego | f | engt es (| amb
kunnen de licht-paden van de verschillende eindklanten gebruik maken van

dezelfde fysieke infrastructuur en naar specifieke dienstenleveranciers

geleid worden, zoals internet providers en content delivery providers. Het

grote voordeel voor de eindgebruikers hierbij is dat zowel de upload als de

download snelheid symmetrisch zijn, waardoor het eenvoudiger is om

(video) informatie beschikbaar te stellen.

De randapparatuur die de Internet connectiviteit aan de eindgebruiker
levert dient een optische schakeling toe te passen om het juiste lichtkanaal
te kiezen voor specifieke toepassingen zoals bijvoorbeeld televisie-
streaming-content. Wanneer IPv6 Internet adressering toegepast wordt, is
er voldoende adresseringsruimte beschikbaar zodat verschillende
dienstenleveranciers hun eigen netwerk adresseringen toe kunnen kennen
aan de lichtpaden voor hun eindklanten zonder onderlinge conflicten.

58 Transitie van de IP infrastructuur naar IPv6

De IANA is de autoriteit die de mondiale IPv4 adres uitgifte regelt aan de
Regional e |1 nt er n epdeRigopntiententeswerelRl R) 6 s
Omstreeks Oktober 2011 zullen de huidige IPv4 Internet netwerk adressen
uitgedeeld zijn door de IANA. Ongeveer één jaar later, rond Oktober 2012,

zull en de RIROG6s geen nieuwe | Pv4 adres
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de | SPds. Ni euwe systemen op het I nter
netwerk adressen kunnen krijgen. Dit betekent dat de huidige installed

base van IPv4 systemen niet met deze nieuwe systemen kunnen

communiceren en vica-versa. Er zal dus een grootschalige

adresseringstransitie moeten gaan plaatsvinden in de komende jaren.

De beide adresseringsprotocollen kunnen naast elkaar gebruikt worden,
waarbij het Operating System de beslissing neemt of een IPv6 of IPv4
adres gehanteerd zal worden. Hierdoor zal de transitie geleidelijk aan
verlopen. De grootste uitdaging zal liggen in de grote hoeveelheid legacy
apparatuur die geen IPv6 ondersteunen, zoals printers, telefooncentrales,
alarm- en gebouwcontrole installaties. Daarnaast zijn er ook bepaalde
software applicaties die geen IPv6 ondersteunen. Deze applicaties
hanteren in de source code vaste IPv4 adressen of hebben niet de ruimte
om in de gebruikers invoervelden IPv6 adressen te ondersteunen.

Deze applicaties en hardware zullen ofwel op een IPv4 eiland terecht
komen, waarbij er een Applicatie Level Gateway of Proxy toegevoegd moet
worden om deze beschikbaar te houden, dan wel vervangen te worden
door nieuwe systemen of software versies.

Aangezien IPv6 adressen publiek adresseerbare Internet adressen zijn, zal
er met de transitie ook een verhoogde aandacht zijn voor de security
omgevingen en de firewalls in het bijzonder. De firewalls zullen geen
Network Address Translation meer hoeven toe te passen. Dit komt de
datacommunicatie tussen applicaties ten goede en maakt het beheer van
de firewalls en de routering eenvoudiger.

Met het omschakelen naar IPv6 breekt er een tijdperk van ongekende

communicatie mogelijkheden aan. Aangezien alle systemen, van interne

PCbébs tot mobiele telefoons ealemmdl!l er han
gebruik maken van een gestandaardiseerd en globaal beschikbare
adressering ontstaat er fAhyperconnect:.i

Hierdoor kunnen ook toepassingen als IP-Telefonie en Video-conferencing
echt doorbreken. De systemen die hiervoor nodig zijn zullen dan niet meer
verborgen zijn in private netwerken achter firewalls, maar direct
aankiesbaar zijn vanuit andere systemen op het Internet.

Mashups van bedrijfs- en publieke applicaties zullen nieuwe toepassingen
mogelijk maken. IPv6 ondersteunt een verdere integratie van Web-based
applicaties, presence, IP-Telefonie en video conferencing. Video beelden
kunnen eenvoudig gedeeld worden: door de standaard ingebouwde
Multicasting-features van IPv6 kunnen videostromen eenvoudig en efficiént
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beschikbaar gesteld worden aan derden. Dit is met name interessant voor
camera-beveiligingstoepassingen, waarbij er zowel een video-stream
gestuurd wordt naar de recorder, als naar het beveiligingsbureau dat een
incident in real-time doorzet naar de politie. Maar dit zelfde geldt voor de
gezondheidszorg, waarbij de huisarts, de wijkverpleegkundige en de
specialist in het ziekenhuis gezamenlijk de beelden van de patiént thuis
kunnen bestuderen.

Met IPv6 komen er ook betere faciliteiten binnen handbereik voor Mobiliteit.

Mobi ele systemen, zoals Laptops en PDA
verplaatsen naar andere netwerken omdat het netwerk adres van het

device wijzigt en daarmee ook alle sessies met de servers verliest’. IPv6

maakt het mogelijk om zowel een vast als een Mobile Home IP adres te

hebben. Door hier gebruik van te maken blijven de sessies van en naar het

mobile systeem intact, terwijl er tussen verschillend geadresseerde

netwerken gewisseld kan worden. Met name in de mobiele
datacommunicatie m. b.v. Shieadodrpduwenes en
toepassingen ontstaan.

59 Datacenter Infrastructuur

De Internet Service Providers die deze grotere hoeveelheden datastromen
moeten kanaliseren en herdistribueren naar de aangesloten netwerken
zullen hun core netwerken en het interconnectie netwerk fors moeten
uitbreiden. Er zal hier een natuurlijke tendens zijn naar hogere bandbreedte
glasvezel verbindingen, die door middel van meerdere kleuren een
maximale capaciteit tussen communicatiepartners faciliteert.

De daarvoor benodigde Core Routers hebben in 2010 al een maximale
capaciteit van 322-Terabits, maar met de verdere verkleiningen van
elektronica en de verbeteringen in het veld van de photonica, waarbij
verdere integratie tussen pakketgeschakelde en optisch geschakelde
switches beschikbaar komen zullen nog hogere capaciteiten krijgen,

" Een sessie met een systeem is gebaseerd op een binding van de applicatie met het
destination IPadres en port nummer. Indien hier iets aarzighj bijvoorbeeld
het destination Ifadres, dan zullen alle pakketten van deze sessie verloren gaan
en krijgt de sessie een tiroait en wordt gestopt. Mobile IPv6 maakt daarom
gebruik van het MIPv6 protocol om de-#élres wijzigingerte adverteren aan
hetanderee corresponderen systeem zodat de sessie binding getipdate kan
worden en de sessie communicatie door kan gaan zonder dat de applicatie dit
hoeft te weten.
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waarbij de Petabits grens overschreden zal worden.

Om deze grote capaciteiten in perspectief te plaatsen, de AMS-IX zal naar
verwachting in 2010 pas de 1 Tbhps grens gaan doorbreken. leder jaar is er
ongeveer 50% extra belasting die getransporteerd moet worden. In 2015

zou dus ongeveer 7Ii Tbps tussen | SPOs
worden. Maar door het toenemend gebruik van Video en mobiele internet
communicatie zal dit sneller gaan verlopen dan in het verleden. De Video

distributie zal daarbij dus ook grootste bandbreedte verbruiker zijn. 7%

Tbps staat gelijk aan %2 miljoen huishoudens die tegelijkertijd een uni-cast

Full-HD online Video bekijken. In 2015 zouden dit wel eens vijf miljoen

simultane Full-HD videostreams kunnen zijn, wat resulteert in 75 Thps.

Binnen datacenters wordt de meeste bandbreedte gebruikt bij de
communicatie van en naar de opslagsystemen. Waar voorheen de storage
systemen eigen dedicated infrastucturen gebruikten is er door de
convergentie naar Fiber-Channel-over-IP / Fiber-Channel-over-Ethernet en
iISCSI een duidelijke trend naar Ethernet als onderliggende datatransport
laag. Hierbij worden de voorheen dedicated fysieke verbindingen
vervangen door 1G of 10G VLAN gescheiden Ethernet koppelingen. Door
koppelingen te bundelen kan er reeds een throughput bereikt worden van
80Gbps.

Het gebruik van ethernet als onderliggende laag leidt tot een conceptueel
eenvoudigere datacenter architectuur waardoor er nog meer
standaardisatie mogelijk is. Met de steeds sneller dalende kosten van
Solidstate Storage Drives (SSDdéds) en d
aaneenschakelen van RAID opstellingen behaald kunnen worden, zal ook
deze bandbreedte snel verzadigd worden. Dit zal de noodzaak om
meerdere fysieke parallelle communicatie paden te gebruiken doen
toenemen. Om dit beheersbaar te houden, is infrastructuur virtualisatie
noodzakelijk. In glasvezel access Netwerken wordt hiervoor Carrier
Ethernet gebruikt. Dit maakt het mogelijk om via een zelfde fysieke
ethernet infrastructuur meerdere onafhankelijke virtuele Ethernet
netwerken aan eind systemen aan te bieden. Deze virtualisatie techniek zal
dus ook op het datacenter gehanteerd gaan worden. Carrier Ethernet, of
ook wel ® denoeni obgeden aan de aangesloten systemen twee
gestandaardiseerde netwerk diensten aan’:

8 EVPN = Ethernet Virtual Private Network
® Zoals gedefinieerd door de Metro Ethernet Forhttp://metroethernetforum.org/
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